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Abstrakt

Business processes automation in the area of server

maintenance and management

Companies engaged in Web technologies are using greater number of servers from year to
year. Wide expansion of virtualization technologies, also increases the number of server
instances. As time passes, documentation of production environment often becomes ob-
solete. Manual changes on multiple servers is difficult. Human factor often causes un-
necessary failures. Therefore, the need for automation in the field of management and
maintenance of servers arise. Software providing this feature should be able to cope with
different operating systems. It should be independent of the problem that each distri-
bution solves problems differently. It should automate the widest possible range of daily
tasks. This document will show, that implementing such a system in already running pro-
duction environment involves a much greater number of steps than just implementation of
the system. I will also describe some steps leading to the improvement of the production

environment as such.
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Kapitola 1

Z.akladni rozbor

1.1 Cil prace a seznameni s produktem

Tato prace byla vytvorena s cilem restrukturalizace produkcéniho prostiedi firmy, jez
se zabyva vyvojem a béhem softwaru socidlnich siti. Hlavnimi body zajmu z pohledu
serverové infrastruktury jsou: stabilita, vykonnost a failover. Z pohledu spravy konfig-
uraci jde primarné o tyto body: robustnost, jednoduchost a rozsititelnost. Firma méla
v dobé zapoceti této prace nastaveny jen minimalni procesy pro spravu a konfiguraci
serveru. Z tohoto duvodu bylo rozhodnuto ze primarnim prvkem této prace ma byt zave-

deni procesu pro konfiguraci semerﬁﬂ

1.1.1 Portal

Hlavnim predmétem podnikéani firmy, pro niz tuto diplomovou préaci vytvarim, je socialni
aplikace, na kterou se v této praci budu odkazovat jako na portal. Ukazkovou titulni
stranku portalu lze vidét na obrazku . Portél je prodavan jako sluzba, a z toho vyplyva
nékolik dusledku fungovani celé firmy. Spole¢nost musi vlastnit serverovou infrastrukturu
nutnou pro béh této aplikace. Firma sama si musi zajistit zabezpeceni serveru, jejich
zalohovani, stabilitu, instalaci aplikace a jeji aktualizace. Jiz ze samotné povahy socidlnich
siti vyplyva vysoky pocet pristupu uzivatelu s obcasnymi $pickami v navstévnosti portéalu.
Déle je ztejmé, ze odstaveni produkce neni u uzivateli portdlu vitany jev, a proto je
dobré se mu vyhnout. Uzivatelé dnes od webovych sluzeb ocekavaji vysoky standard,
a proto je potieba tesit i otazku rychlosti aplikace. V této praci bude rozebrana vykonnost
aplikace z pohledu serveru. Portal nabizi velké mnozstvi sluzeb, namatkou: psani ¢lanku,
seskupovani do komunit, hromadné rozesilani e-maili skupinam uzivatelu, chat, diskuzni

fora, fotogalerie, videa, statistiky uzivatelskych aktivit a mnoho dalsich. Z siroké nabidky

1Zjednodusené feéeno jde o vyvinuti softwaru, jenz by se dokézal postarat o konfiguraci serverti a viech
sluzeb potfebnych pro béh aplikace, jez firma vyviji.
2Portél je upraven do stovek vizudlnich variant. Néhled je pfilozen pouze pro piiblizeni aplikace ¢tendii.



Obrazek 1.1: Ukazkova titulni obrazovka portalu
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sluzeb vyplyva velkd mnozina odpovédnosti kdy je potieba dopredu promyslet dusledky

jakékoliv zmény na cely systém jako takovy. Nikoliv jen na jeho ¢éasti.

1.2 Dosavadni reSeni produkénich serveru

Firma, pro niz je tato prace vytvarena, je jiz nékolik let na trhu a dodavé své produkty
nékolika stovkam zakazniku. Za tuto dobu bylo jiz zapotiebi néjakym zpusobem resit
otazky kolem infrastruktury serveru a problému s timto tématem spojenych. Stanoveni
cilu této prace tedy predchazela dlouhd doba seznamovani se s aktualnim produkénim
feSenim firmy. Pochopeni vSech procesu firmy je pro takovouto praci velice dulezité.
Na prvni pohled nedulezity detail muze znicit i velice dobfe a peclivé pripravovany plan
reorganizace. Pii implementaci jsme vytvorili velké mnozstvi testu a simulaci, abychom
pochopili jak bude pouzivany hardware reagovat na extrémni podminky ¢i jen zménu
zatéze. Ackoliv se na prvni pohled muze jevit vytvoreni zatézovych testu jako trivialni
zalezitost, v praxi se opak ukéazal byt pravdou. Piekvapivé velmi c¢astou chybou bylo
Spatné pochopeni cile testu a interpretace vysledku testu. Takovéto chyby pak zpusobovaly
nelogické chovéani systému pti implementaci urcitého reseni. Ziskané postiehy a zkusenosti
budou rozebrany dale.

Na obrazku lze vidét zjednodusené schéma produkce firmy. Servery nepotiebné
pro téma této prace jsou z obrazku vynechany. Tento obréazek bude postupné doplnovan

o dalsi body, jez budou diskutovany v dalsich ¢astech préace. Nyni se pokusim priblizit



ucel jednotlivych serveru v nasi produkci.

xen02 Vstupni server pro pozadavky z internetu. Firewall a Virtual Private Network
(VPN) server bézi zde. Umisténi firewallu do takto ,predsunutého® stroje méa vyhodu

v nezatézovani load-balanceru.

Ib01 Load balancer - veskeré pozadavky na webové sluzby jdou ptes tento server. Ten

rozhodne do jaké casti infrastruktury ma pozadavek smérovat.

web0x Vypocetni serveryf] obsluha HTTP pozadavki. Kazdy tento stroj mé piipojen
NF'S svazek z file01.

db0Ox Databéazové servery, obsluha SQL dotazu.

dev01 Sestavovani a distribuce zdrojovych kédu aplikace na vypocetni servery - takzvany

deploy.

process01 Server zpracovavajici dlouho bézici uikoly. Hromadné posilani e-maila, kon-

verze dokumentu, apod. ..

file01 Sdileny prostor pro data, kterd musi byt dostupna na vsech serverech - pouziva
protokol NF'S.

ext01 Server pro podpurné webové stranky, jez pifimo nesouvisi s produktem spole¢nosti.

Diky viditelnosti zvenku ma také vlastni firewall.

mail01 Mail server zajistujici jeden odchozi uzel pro postu.

1.3 Vybér vhodného operacniho systému

Vybér operacniho systému (OS) z velké ¢asti definuje vyslednou podobu celého pro-
dukéniho prostredi. To, ktery z existujicich Operacni systém (OS) zvolime, ndm vymezuje
aplikace, jez bude mozné pouzit. Nékteré aplikace totiz dokazi bézet jen na urcitém typu
OS. Nastésti nami vybrany seznam pottebnych aplikaci, respektive technologii, neni ni-
jak omezujici, protoze aplikace podporujici potiebné technologie existuji na vSech bézné
pouzivanych platformach.

Jedno z prvnich omezeni, které padne na kteroukoli skupinu rozhodujici se pro ten ¢i
onen produkt, jsou predchozi zkuSenosti. To, jak dana technologie dokazala byt napomoci
¢i prekazkou predchozich projektu jasné urcuje nasazeni této v projektu dalsim. Pokud si
dokazeme priznat, ze neispéch neni vinou OS, nybrz nasi neznalosti, pak je toto kritérium

pii rozhodovani urcité spravné.

3Jiné servery v produkci samoziejmé také provadéji ,vypocty“, pokud ale bude déle v dokumentu
odkazovano na vypocetni server, vzdy budou mysleny servery web0z.



Obrazek 1.2: Diagram puvodniho produkéniho schématu firmy
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N&s vybér bude dale zuzovat rozpocet projektu. Cena za OS se muze pohybovat
kdekoliv od nuly az po tisice korun za instalaci. Do finanénich pozadavki musime zanést
i ndklady na administraci a udrzovani OS, pripadné naroky na specialni hardware potrebny
pro béh OS, omezeni na piipadny dalsi software, ktery je nutny pro béh daného OS
a dalsi. Vsechny tyto hodnoty shrnuje ukazatel Total cost of ownership (TCO). Masovéjsi
rozsiteni tohoto ukazatele se datuje k roku 1987 a od této doby bylo vydano mnoho
studii porovnavajicich TCO jednotlivych OS. Nanestésti rizné studie dochazi k naprosto
odlisnym zavérim. Napiiklad studie Cybersource® - Linux vs. Windows - Total Cost
of Ownership - Comparison[30] jednozna¢né mluvi pro feseni postavend na zakladeé lin-
uxovych OS. Oproti tomu porovnani spoleénosti Microsoft® - Compare Windows to Red
Hat[21] z roku 2003 ukazuje na T'CO jednozna¢né nizsi u feseni zalozenych na platformé
Windows server. Existuji i dalsi studie s opét naprosto odlisnymi vysledky:.

Vzhledem k osobni zkuSenosti, politice firmy a stavajicimu feSeni jsme se rozhodli
zafadit na seznam pfijatelnych OS pouze ty, jez jsou zalozeny na linuxu.

Dalsim zajimavym rozhodovacim prvkem miuze byt spolehlivost systému. Spolehlivost
nam udava, jak dlouho dokéze dany server bez odstavky bézet. V roce 2008 provedl In-
stitute for Advanced Professional Studies vyzkum této hodnoty u nejbéznéji pouzivanych
OS a vydal zpravu 2008 Server OS Reliability Survey. Vynatek z této zpravy je vidét
na obrazku [1.3] Ve zpravé jsou uvedeny opravdu nizké ¢asy odstavek koncovych klientt.
Rocné to déla jednotky hodin. Z ptedchozich projektu vime, Ze si véasnym nahldSenim
odstavky sluzeb a napldnovanim odstavky do noc¢nich hodin muzeme dovolit celkovou
rocni odstavku sluzeb v mnohem delsich casech. Tento tdaj ndm tedy pouze poslouzi
jako identifikator predpokladanych odstavek danych volbou OS.

Jelikoz v tomto projektu predpokladame nasazeni vétsiho poctu serveru, bude pro
nas dulezita schopnost hromadné administrace vice stroju, schopnost administrace OS
v piipadé nouze, podpora monitorovani a hromadnych reportu sluzeb serveru, a také
kvalita a rozsah zdroju pro popis nestandardnich stavi. Nastésti v dnesni dobé existuje
velké mnozstvi takovychto nastroju pro vsechny bézné pouzivané OS, takze se nemusime
prilis omezovat.

Spolecné se schopnosti administrovat serverové instalace nas také bude zajimat moznost
aktualizaci OS a vSech dil¢ich programu. Tato vlastnost se ukéaze jako kriticka vzdy v ne-
jnevhodnéjsi okamzik, a to ve chvili, kdy nékdo nalezne bezpec¢nostni chybu v softwaru
nainstalovaném na nasich serverech. Tehdy se ukaze vyhoda pravidelnych aktualizaci

stejné jako nevyhoda zastaralosti softwaru pro nékteré druhy OS.

1.3.1 Porovnani vyhod jednotlivych operacnich systému

Prosim, berte na védomi, ze vyhody a nevyhody zde uvedené jsou vazany na nasi situaci

a nase znalosti. V jinych situacich se vyhody mohou stat nevyhodami a naopak.



Obrazek 1.3: 2008 Server OS Reliability Survey|[9]
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Windows Server 2008

e Neznamé technologie na poli serveru a virtualizace

e Komercni produkt, zapricinuje vysoké primé pocatecni naklady
e Sirokd moznost podpory

e Rozsahla dokumentace na jednom misté - MSDN

Tento OS je pro nés velkou nezndmou a nemame jeho moznosti dobfe prozkoumané. Cas
potiebny k jeho prozkoumani by tedy byl opravdu vysoky. Jednd se o komeréné prodavany
OS, u kterého predpokladame nutnost dokoupeni velkého mnozstvi dalsich aplikaci, aby-
chom mohli tento systém efektivné provozovat. Tento OS jsme z téchto duvodu vyskrtli
z naseho seznamu jiz na zacatku.

Community enterprise operating system - CentOS

e Systém zalozeny na linuxu
e Potieba stability vynucuje pouzivani starsiho softwaru

e Velmi slabd komunitni podpora



e Balicky na bazi RPM

Tento OS vychézi z distribude Red Hat. ZkuSenost s nim mame z jinych projekti. Bohuzel
tato zkusenost je naprosto odrazujici. Konkrétné se jedna o zastaralost vétsiny pouzitého
softwaru, chybéjici zakladni balicky v repozitarich, amatérskou komunitu s nedostatecnou
dokumentaci, a neptivétivé chovani balickovaciho systému yum. Proto ani tento OS se

nam bohuzel nejevil jako vhodna volba.

OpenSUSE

e Komunitni distribuce se silnym partnerem - firmou Novell
e Rozsahld dokumentace na prijatelné tirovni

e Balicky na bazi RPM

Red Hat Enterprise Linux for Servers

e K jakémukoliv pouziti zdarma, placena pouze podpora
e Kvuli stabilité pouziva starsi software
e Neznamd komunitni podpora

e Balicky zalozené na RPM

Zde plati vétsina toho, co bylo napsano v odstavci pro CentOS.

Gentoo

e Velmi kvalitni, aktualni a rozsahla dokumentace

e Aktivni, vysoce vzdélana komunita

e Aktudlni balicky, které obcas trpi nedostatecnym testovanim

e Hardened profil, ktery zakazuje verze softwaru, u nichz nenf jistota stability a bezpec¢nosti
e Balickovaci systém umoznujici u nékterych balickt paralelni existenci ruznych verzi

e Rolling updates

e Niarocna distribuce, nevhodna pro zacatecéniky

e V piipadé spatné piipravy dlouhd doba pro opraveni problému



Gentoo je z mého pohledu velice kvalitni distribuci se §pickovym balickovacim systémem.
Bohuzel dani za jeho flexibilitu je narocnost na znalosti, které musi systémovy admin-
istrator mit pro jeho bezproblémovou udrzbu. Pres mnoho vyhod, které tato distribuce
nabizi, jsme se rozhodli od pouziti této distribuce upustit. Zastupitelnost administratoru

v projektu a jednoduché predani know-how pro nas byly prednéjsi.

Debian

e Projekt s velmi dlouhou tradici, Siroce rozsiten

Rozumny balickovaci systém s dostatecné aktualizovanym softwarem

Prijatelnd dokumentace, aktivni komunita

Jednoducha distribuce

Balicky zalozené na DEB

Diky svému rozsiteni a Siroké uzivatelské zakladné je Debian dobie fungujici distribuci.
Ob¢as bohuZel narazime na komunitni navody, které jsou bud neaktudlni, nebo velice

amatérské. Tento jev je dani za velké rozsiteni distribuce.

BSD, Solaris, unix

Ostatni zde nejmenované distribuce jsme vytadili na zdkladé jednoduchého principu nasi
neznalosti. To, Ze jsme si vybrali k bliz§imu zkoumani nékterou z vyse uvedenych distribuci
je dano jistou zkusenosti a historickym vyvojem. Jiny ¢lovék muze mit na véc jiny pohled.

Neni v sildch zadného ¢lovéka do detailii prozkoumat vsechny OS které existuji.

1.3.2 Zavér

Firma, pro niz je tento projekt vytvaren, zpocatku pouzivala OpenSUSE - 10.5. Postupné
upgradovala potiebné servery az do OpenSUSE 11.1. V poslednich letech jsou vsechny
servery postupné migrovany na Debian Lenny. Situace rozlozeni jednotlivych distribuci
pied zapocetim praci je vidét na obrazku[A.I] Stanovenym cilem tedy je postavit vsechny
budouci servery na OS Debian. Jako dlouhodoby cil je pak stanoveno postupné nahradit

vsechny OpenSUSE servery distribuci Debian.

1.4 Virtualizace

V poslednich nékolika letech je v I'T firmach médou propagovat a implementovat takz-
vané virtualizované servery. Virtualni server (nékdy téz nazyvany jako domU, kontejner

¢i hostovany systém je takovy, jenz nebézi pfimo na hardwaru daného pocitace. Pfimo



na hardwaru pak bézi takzvany hardwarovy stroj. Nékdy se mu také tika hostovaci OS,
dom0 ¢i Hardware Node (HN). Virtudlni server si lze velice zjednodusené predstavit jako
bézny program, jenz bézi v pocitaci. Timto programem je cely operacéni systém. Coz
zpusobuje, ze bézi jeden opera¢ni systém v jiném.

Virtualizace obecné mé nékolik jiz znamych vyhod a nékolik nevyhod, s nimiz je dobré

se seznamit pred jejim pouzitim.

1.4.1 Vyhody virtualizace

Setieni prostiedky Jelikoz bézi vice operacnich systémi na jednom serveru zéroven,
je velmi casto zapotiebi mensi mnozstvi serveru, nez kolik bychom pottebovali bez
pouziti virtualizace. Tato vyhoda nabyva na vyznamu, pokud je naptiklad potieba
vysokého vykonu pro jeden server ve dne a pro jiny v noci. Vypocetni prostiedky se
mohou pterozdélit podle aktualni potieby. Nékteré servery ze své podstaty nemaji
vysoké naroky na CPU/RAM. Webhousingové spole¢nosti ale obvykle nenabizej
,malé“ konfigurace. Pokud se vice téchto malych virtualnich stroju umisti na jeden

silnéjsi HN, pak se muze jednat o tsporu v fadu az desitek serveru.

Flexibilita V piipadeé, ze chcete ptidat vypocetni prosttedky do serveru, ktery neni virtu-
alizovany, obvykle se neobejdete bez fyzické pritomnosti technika v serverovné a vyp-
nuti serveru. V piipadé virtualizovaného serveru je naptiklad piidani vice paméti

otazkou nékolika mélo ptikazu. Obvykle neni potieba vypinat virtualni server.

Jednodussi sprava Kazdy spravce serveru se diive ¢i pozdéji setka s problémem, kdy si
zrusi pristup k serveru a jedind moznost, jak problém opravit, je fyzicka pritomnost
nékoho v serverovné. Samoziejmeé slusné server housingové spolec¢nosti nabizi moznost
vzdalené spravy napiiklad v podobé zptistupnéni klavesnice a monitoru serveru pies
internet. Jenze vSechna tato feSeni maji urcitou prodlevu, nez je vzdéalena sprava in-
stalovana. Pokud pouzivate virtudlni servery, pak mate ptimy ptistup k jejich disku

a k ,tlacitku“ restart.

Moznost omezeni V nékterych prostiedich je vyhodna moznost omezit zdroje serveru.
V ptipadeé fyzického serveru opét jde o komplikovanou proceduru. V pripadé serveru

virtualniho pak o nékolik prikazi.

Migrace Jelikoz i pocitace stdrnou a jelikoz je predpoklad, ze Mooretv zakon] bude
jesté nékolik let platit, je moznost jednoduchého presunu OS i se vSemi daty velice

dulezita.

4Slozitost soucdstek se kazdy rok zdvojndsobi pii zachovani stejné ceny.



1.4.2 Nevyhody virtualizace

Administrace Virtualizace s sebou prinasi spoustu novych vlastnosti a obvykle i tech-
nologii, s kterymi musi byt administrator obeznamen. Pouziti kazdé dalsi technologie

samoziejmé piinasi potencialni riziko chyb a problému.

Vykon Vyrobci virtualiza¢nich feSeni se snazi uzivatele jejich produktu presvedcit, ze
naklady na provoz virtualizace jako takové jsou nulové. Osobné jsem ze zkuSenosti
presvédcen, ze toto neni pravda, a ze v jistych specifickych situacich muze byt

overhead virtualizace problém.

Chybovost Jak jiz bylo uvedeno, pouziti virtualizace nutné ¢ini cely proces spravy
u nevirtualizovaného systému tesit nemusel. Druhym typem chyb, které jsou bohuzel
dle mé zkusSenosti relativné casté, jsou chyby v samotné virtualiza¢ni technologii.
Chyby tohoto charakteru se obvykle velmi Spatné odhaluji a obvykle vedou k padu

celého virtualizovaného serveru.

1.4.3 Typy virtualizace

Vybér vhodné virtualiza¢ni technologie je velmi dulezity krok pii stavbé serverové infras-
truktury. Pro bezproblémovy béh je vhodné, aby vSechny virtualizované stroje pouzivaly
stejnou technologii. Napiiklad migrace virtualnich stroju mezi stroji fyzickymi se tak
a jisté zapory. Nelze tici, ze by v této oblasti existovala technologie, jez by ve vSech
ohledech predbéhla technologie ostatni. V nasledujicim srovnani uvazujeme pouze open
source nastroje, které jsou schopné bézet pod a hostovat unizové OS a bézi na platformé
amd64ﬂ Dnes bézné pouzivané technologie v této oblasti jsou: XEN, KVM, OpenVZ.
Velmi pravdépodobné existuji i dalsi projekty, které by spliiovaly podminky definované
vyge. Autor tohoto dokumentu je vSak bud povazoval za nevyhovujici, nebo je vibec

neznal.

KVM |V IT je Kernel-based Virtual Machine (KVM) implementaci virtudlniho stroje
vyuzivajici jadro operac¢niho systému. Tento ptistup obvykle prinasi vyssi vykon,
nez reseni zalozené na virtualnich strojich, jenz zavisi na ovladacich v uzivatelském
prostoru. KVM se nejcastéji vztahuje k infrastruktuie v Linuxovém kernelu. KVM
nabizi nativni virtualizaci na 86 procesorech, jez poskytuji rozsiteni Intel VT-z ¢i
AMD-V. Linuxové jadro 2.6.20 jako prvni obsahovalo implementaci KVM. Vyhodou
KVM je moznost béhu jakéhokoliv druhu OS nezévisle na OS v HN.“ [25]

5jinak také znamy jako x86_64
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OpenVZ OpenVZ je virtualizace zalozend na principu kontejneru [15]. Umoznuje vytvorit
velké mnozstvi izolovanych kontejnert na jednom fyzickém serveru, pficemz za-
jisti izolaci procesu. Kazdy kontejner se chové jako samostatny server. Muze byt
samostatné restartovan, mit vlastni uzivatele, pamét, procesy i aplikace. Velkou
vyhodou OpenVZ je siroka podpora uzivatelskych skriptu a vyuzivani dalsich tech-
nologii. Otazka vytvoreni diskového oddilu pro umisténi kontejneru je tak vyresena
pouhym ptidanim piepinace do piikazu pro vytvoreni kontejneru. Dalsi velkou
vyhodou OpenVZ je lehkost s jakou se s danou technologii pracuje. Administrator
HN méa automaticky k dispozici administratorsky tcet vsech virtudlnich stroju.
Prerozdélovani vypocetniho vykonu se déje za béhu virtualnich stroju, a to véetné

obvykle komplikovaného prerozdélovani diskového prostoru.

XEN XEN je jednou z nejstarSich a nejznaméjsich technologii na poli virtualiza¢nich
nastroju. Pro béh XENu je zapottebi takzvany hypervizor, jenz se stard o zavedeni
a chod dom0. Jelikoz se XEN zatim nedostal do oficialni vétve linuxového kernelu
je nevyhodou této technologie nutnost specialniho jadra. Nastésti tento problém
je diky adopci této technologie vétsinou hlavnich distribuci zanedbatelny. XEN ma
sam o sobé zakladni nastroje pro spravu virtudlnich stroji. Umoznuji hlidat aktualni
vyuziti systému jednotlivymi kontejnery, provadét migrace i automaticky nainstalo-

vat OS na virtudlni server.

Vybér virtualiza¢ni technologie by nemél byt ponechan ndhodé. Snadno se muze stat,
ze az po implementaci zjistime ze bychom potiebovali vlastnost, kterou nami adopto-

vana technologie nenabizi. V piipadé tohoto projektu ale musel vybér nejvhodnéjsiho

vvvvvv

vvvvvv

stroju vyuzivajicich technologii XEN, zvolili jsme pro budouci rozsitovani infrastruktury
praveé tuto technologii. Nutno podotknout, ze XEN se v této firmé osvédcil a tudiz neni
problém s jeho dalsim nasazovanim. Na obrazku (1.2 jsou zndzornény dom0 stroje piskovou
barvou a domU stroje barvou sedou. Vazba mezi dom0 a domU je pak znédzornéna Sedou
prerusovanou c¢arou.

Na schématu si lze povsimnout jedné zvlastnosti, a to virtualizace 1:1, neboli nasazeni
jednoho virtualniho stroje na jednom stroji fyzickém. ZkuSenost z tohoto nasazeni je

nasledujici:

e Mirné vzrostla komplikovanost administrace. Misto aktualizace a konfigurace jed-

noho musi systémovy administrator spravovat dva operacni systémy.

e Obcasné vznikaji pady systému zpusobené piimo XENem.
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e Za dobu existence produkéniho prostredi popsaného vyse nebylo zapotiebi provadét
migraci stroje. K potfebé provést migraci nedoslo z ruznych duvodu. Zaprvé prechodem
na jinou distribuci OS. Pak také diky potiebé rustu do sitky{’| soucasné s upgra-
dem serveru do vysky[} V neposledni fadé diky zastarani daného feseni, jez vedlo
k manazerskému rozhodnuti postavit dany server znovu. Ukazuje se, ze v nékterych

pripadech tento postup usetii mnoho casu.

e Dlestudie A Performance Comparison of Hypervisors ,,ma pouziti XENu za néasledek
jistou vykonnostni penalizaci“ [22]. Nase firma nikdy nedélala test propadu vykonnosti
diky pouziti virtualizace, ale dle zkusenosti z externich referenci predpokladame, ze

bude ¢init cca 5 — 10% v zdvislosti na typu pouzité virtualizacni technologie.

1.4.4 Zavér

Diky vyse uvedenym duvodum doslo k nésledujicim zménam v piistupu k administraci
a Sprave servert.

Postupna eliminace virtualizace 1:1 v mistech, kde evidentné neni potfeba. Naptiklad
vypocetni servery (web02, web03) a databazové servery (db01, db02, db03) pro nas jsou
vyuzivaji vSech vypocetnich prostiedku serveru fyzickijch, na kterych bézi. Pravdépodobnost,
ze tento fyzicky server by hostoval néjaky dalsi domU, je tedy naprosto minimalni.
Soucasné je minimalni pravdépodobnost komplikaci pii pfesunu dané instance OS na novy
(vykonnéjsi) hardware. Z povahy pouzitého server-housingu jde totiz pouze o sekvenci
ukont: vypnuti serveru, vyjmuti pevnych disku, vlozeni pevnych disku do nového serveru,
zapojeni nového serveru. Dale je pravdépodobnost nutnosti migrace dané instance OS
k jinému poskytovateli server-housingu velmi mald, a to z duvodu nutnosti udrzeni minimdlni
odezvy mezi jednotlivymi servery. Odezva na mistni 100Mbit lince je obvykle okolo 0.5ms,
odezva na 1Gbit lince pak byva 0.1ms a doba odezvy mezi jednotlivymi server-housingovymi
spolecnostmi nabyva az 30ms. Takovéto zpozdéni je pro hladky béh aplikace naprosto
nepiipustné a je tedy nutné vSechny servery primo zodpovédné za béh produkce udrzet

co ,nejblize“ u sebe.

1.5 Load balancing

V pocatku vyvoje vétsiny webovych projektu je pravdépodobné, ze se aplikace vejde
na jeden server - kody aplikace, databaze, HT'TP server, i uzivatelska data. Ve chvili, kdy
aplikace preroste vykon hardwaru serveru se obvykle zakoupi server vétsi (vykonnéjsi).

Pokud aplikace preroste i tento server, zakoupi se jesté vykonnéjsi a tak dale. Toto kolecko

SRist do &fiky - rozdéleni sluzby mezi vice servert. Obvykle spojeno se zménami v topologii.
"Riist do vysky - vymeéna serveru za vykonéjsi.
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bohuzel nelze opakovat donekonecna. Vykon jednoho serveru je shora omezeny a v jednu
chvili se dostaneme do bodu, kdy jiz dostupné Hardware (HW) technologie nestaci. Tento
typ skalovani je obecné znamy jako skalovani do vysky, neboli "scale up”.

Proto se obvykle pristupuje ke skalovani do sitky nebo-li "scale out”. Pti tomto typu
skalovani jsou pridavany do systému dalsi servery a zatéz je rovnomérné distribuovana
mezi tyto servery. Vyhodou tohoto feseni je, ze ma obecné daleko vétsi ékélovatelnostﬂ
Navic navyseni vykonu touto metodou v zabéhnutém systému nevyzaduje zadnou, nebo
pouze minimalni odstavku.

Stav infrastruktury, jenz byl pred zapocetim praci na tomto projektu, lze vidét na obrazku[A.2]
Jedna se o postupnou prirozenou evoluci, kdy zvétsujici se sluzby jsou postupné odsouvany
na vlastni servery (process01, mail01). Tento krok je logicky a velmi uleh¢uje jak pretizenym
vypocetnim servertim, tak administratortim, jez mohou tyto sluzby obsluhovat zv1ast.

HTTP nebo HTTPS pozadavek do infrastruktury firmy vchazi pfes hrani¢ni stroj
xen02. Jelikoz internet neni ani zdaleka poklidné misto s uzivateli, kteri by meéli dobré
umysly, je nutné predsunout pred jakékoliv zpracovani dat z vnéjsku infrastruktury fire-
wall. Xen02 pak dale preda pozadavek na [b01, ktery slouzi k distribuci zatéze rovnomérné
mezi vypocetni servery (load balancing). Za povsimnuti stoji fakt, ze ddle jiz putuje
pouze HTTP pozadavek. Krom vyhody znacné zjednodusené konfigurace je v tomto
feSeni vyhoda spravného rozmisténi zatéze. [b01 pouze prebira HTTPS pozadavky, rozbali
je, ur¢i cilovy vypocetni server a posle dal jako HTTP pozadavek. Cilovy vypocetni
server se tak nemusi starat o odstranovani SSL/TLS vrstvy. Dalsi vyhodou tohoto feseni
je failover, ktery prindsi existence vice vypocetnich servertu. Pokud je napiiklad web02
vytazen z provozu, pak jeho praci automaticky prevezme web0S3.

Vypocetni servery dale pozaduji data od databazovych serveru. Jelikoz velikost jedné
databaze zatim neptesahla velikost jednoho databazového stroje, nebylo zatim zapotiebi
load balancingﬂ na urovni databazi fesit. Webovy server se rozhodne pro spravnou databazi
na zakladé konfigurace. Tyto konfigurace se nachézi na sdileném diskovém prostoru jenz je
mountovan pomoci protokolu NFS. Tento fakt zachycuje obrézek [A.3] Zdkaznické konfig-
urace samoziejmé neni nezbytné nutné distribuovat pomoci sdileného filesystému, ale toto
reSeni znacné zjednodusi jejich spravu, kdy zménou na jednom misté dojde k okamzité

zmeéné na vsech mistech.

1.5.1 Zavér

Schopnost aplikace skdlovani do $itky je pro tento projekt velmi dulezitd a z obecného
pohledu velmi vyhodna. Dava nam relativné jednoduchou cestu zvysovani vykonu. Nelze

ale oc¢ekavat linedrni narust vykonu spolecné s poctem zapojenych vypocetnich serveru.

8Schopnost dané technologie piiriistkovym zplisobem zvySovat sledované parametry v piipadé, ze
nastane takova potieba.
9Spravnéjsi pojem by zde byl ,clustering®.
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Brzy se totiz objevi dalsi izka hrdla v podobé propustnosti sité, schopnosti databazi ¢i
sdileného diskového prostoru. Problémy, na které jsme narazili pti rozsitovani infrastruk-

tury budou rozebrany dale.

1.6 Failover

V IT se pod pojmem failover rozumi schopnost systému automaticky prepnout
’ z v ~ 7 ~ 70 ~. ~ z ’.

na redundantni server, systém ¢i pocitacovou sit pri poruse nebo abnormalnim

vypnuti diive bézici aktivni aplikace, serveru, systému ci sité. Failover nastava

bez lidského zdsahu a obvykle bez varovéni [23].

Nad systémem, jenz by jako celek beze zbytku splioval vyse uvedenou definici, by jisté
zajasal kazdy systémovy administrator. Bohuzel vybudovani takovéto infrastruktury stoji
velké mnozstvi casu a usili. ijrava jiz existujictho produkéniho systému, jenz nebyl takto
budovani rozdeélit produkci na ¢asti, jez mohou potenciadlné selhat, a u téchto pak urcit,
zda je nutny failover ¢i ne. Prikladem, kdy je dobré mit failover, je vypocetni server we-
bovych stranek. Nedostupnost webovych stranek je pro firmu, vydélavajici na webové
platformé, velky problém. Naopak celkem zbytecné je zalohovat server provadéjici zpra-
covani davkovych operaci. Pozdrzeni odeslani hromadnych e-mailu, ¢ vytvoreni nahledu
u videi, je velmi dobfe tolerovatelné. Nyni by bylo dobré si probrat nékolik pripadu,

ve kterych se bézné vyuziva failover.

1.6.1 Failover pevného disku

Pokud selze systémovy disk serveru, muze se doba obnovy havarie pohybovat kdekoliv od
nékolika malo minut az po nékolik hodin. V nékterych pripadech dlouha obnova nevadi, ale
cas clovéka na tento tkon vynalozeny je zbytecné ztraceny. Nejbéznéjsim feSenim failoveru
pevného disku je Redundant Array of Independent Disks (RAID). RAID zjednodusené
feceno vezme data, kterd by méla byt zapsana na disk, a ur¢itym zpusobem je zapise
na vice disku. Podle zpusobu zapisu je pak RAID délen na podkategorie. Nas bude zajimat
RAID 1, jenz je dle definice z wikipedie:

Nejjednodussi, ale pomérné efektivni ochrana dat. Provadi se zrcadleni (mir-
roring) obsahu disku. Obsah se sou¢asné zaznamenéva na dva disky. V piipadé

vypadku jednoho disku se pracuje s kopii, kterd je ihned k dispozici [27].

Ukézku RAID 1 lze vidét na obrézku [[.4l RAID 1 nés zajima predevsim proto, ze
zajistuje pro nas pifpad potiebny failover. Soucasné je diky automatické doddvee serverii
se dvéma totoznymi disky u nami pouzitého server-housingu RAID 1 nejjednodussim

a finanéné nejméné narocnym fesenim.
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Obréazek 1.4: RAID 1

RAID 1

Disk O Disk 1

Ohledné souboje softwarovy RAID versus hardwarovy RAID toho bylo jiz napsano
mnoho. Kdyz pomineme ¢lanky spolecnosti vyvijejici moduly hardwarového RAIDu a ¢lanky
vyvojaru komercnich linuxovych distribuci, jde obvykle o osobni zkusenost tymu, ktery
danou implementaci pfipravuje. A na zakladé této zkuSenosti je pak vyddno rozhod-
nuti. Pomérné pékny nestranny c¢lanek k této tématice byl v roce 2008 vydan na serveru

http://linux.com [20]. Osobni zkuSenosti autora by pak bylo mozno shrnout takto:

e HW RAID vyzaduje rozsahlé studovani dokumentace a ovladani obsluzného soft-

waru.

e Ani relativné drahy modul HW RAID od renomované firmy nemusi znamenat jistotu

bezpeci dat.
e Komplexita pridana SW RAID je minimalni.

e Jednotnost pristupu k diagnostice SW RAID a jednotnost jeho administrace velmi

zjednodusuje udrzbu vétstho mnozstvi stroju.

e Oproti serverum bez RAIDu nebylo pozorovano zadné kritické zpomaleni na serverech

s RAIDem.

Diky témto vyjmenovanym a nékolika dalsim zkusenostem jsme se rozhodli pro nasazeni
SW RAID na vsech produkénich serverech. Jind skupina by diky jinym argumentim mohla
dojit k zcela odlisnému zavéru.

Velmi zajimavou studii na téma zivotnosti rota¢nich mechanickych pevnych disku
vydala v roce 2007 spolecnost Google pod nazvem Failure Trends in a Large Disk Drive

Population [11]. V této studii stoji za povsimnuti dva body:

1. Disk selze s relativné vysokou pravdépodobnosti v prvnich tfech mésicich fungovani.
Pokud neselze v tomto case, je velka pravdépodobnost ze bude fungovat az do doby

vymeény za novéjsi model, ¢i kompletni vymeény serveru.
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2. Mirné zvysSena provozni teplota pevnému disku témér nevadi. Ba naopak nizké

provozni teploty ptinesly kratsi zivotnost mechanickych pevnych disku.

1.6.2 Failover vypocetniho serveru

Jak jiz bylo probréno v kapitole a je pro nase vypocetni prostiedi velmi dulezité
schopnost nepreruseného béhu s vypadkem jakéhokoliv vypocetniho stroje. Vypadky serveru
se stavaji a nelze jim nikdy stoprocentné zabranit. Vypadek muze nastat diky poruse
hardwaru, selhani disku[:G], vypadku na sitovém segmentu, selhdni ze strany aplikaci ¢i
operacniho systému, nebo jde ,pouhou” chybou v konfiguraci serveru.

V pripadé, ze bychom byli odkazani pouze na jeden vypocetni stroj a doslo by k jeho
selhani, pak se aplikace jako celek jevila jako nedostupna. Tomuto nepiijemnému jevu
bylo zabranéno predsunutim load balanceru pred vSechny vypocetni servery. Tuto situaci

znéazornuje obrazek Vlastnosti tohoto teseni jsou nasledujici:

e V pripadé vypadku kteréhokoliv vypocetniho serveru prevezme jeho praci automat-

icky jiny.

e Zatéz je rovnomeérné rozdélena mezi vypocetni servery a nedochdzi tak k jevu pretizeni

jednoho, zatimco ostatni nemaji nic na praci.

e Namisto nékolika mist, jejichz vypadkem by byla aplikace nedostupnd, vznikl Single
Point Of Failure (SPOF) v podobé load balanceru. Tato situace samoziejmé neni

idealni, ale je rozhodné lépe kontrolovatelna.

e Odstavky vypocetnich serveru nejsou v tomto prostiedi problém. Toto je velmi
dulezity fakt z duvodu aktualizace jadra, povysSeni distribuce, ¢i vymeény disku.
Administratori budou mit navic volnéjsi ruce k experimentovani pro ruzna nastaveni
systému, softwaru ¢i aplikace samotné. Nemusi se totiz bat, ze by chybnym zasahem

do systému ohrozili produkci.

1.6.3 Failover uzivatelskych dat

Nainstalovat aplikaci na kazdy vypocetni server je relativné snadnd zalezitost. Instalace
aplikace lokdlné na kazdy server je vyhodné z nékolika duvodu. Je zrychleno na¢itani ap-
likace do paméti daného vypocetniho serveru. Provoz tohoto serveru neni pak nijak zavisly
na jinych serverech. A v neposledni rfadé tak vznika moznost docasnych experimentalnich

tiprav pifmo na produkci[]

0Teoreticky jde jen o specidlni pifpad ,poruchy hardwaru®, ale v IT je to tak specificky jev, Ze jsem
ho radéji zduraznil.

1Posledni jmenovany bod neni sice tak éasty a ani neni p#ilis populdrni, ale pro nalezeni chyb simulo-
vatelnych pouze na produkénich serverech byva obcas jedinym fesenim.
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Obréazek 1.5: Load balancer

Client

-------- Sarver N

Pokud jde ale o distribuci uzivatelskych dat, neni situace tak jednoducha. Uzivatelskymi
daty jsou mysleny dokumenty, obrazky, sablony, kaskadové styly a podobné, jez do systému
nahraji sami uzivatelé ¢i zakaznici, ktefi si aplikaci objednali. Nejvyhodnéjsi by samoziejmé
bylo mit data ulozena na daném vypocetnim serveru, jenz se o daného zakaznika stara.
Toto bohuzel z principu popsaného v kapitole |1.6.3| neni mozné. Kteréhokoliv zakaznika
muze obsluhovat kterykoliv vypocetni server, a proto neni mozné data ukladat lokalné.

V puvodnim produkénim feseni byla data distribuovana pies protokol NFS.

Network File System (NFS) je internetovy protokol pro vzdéleny ptistup k sou-
bortim pies pocitacovou sit. Protokol byl puvodné vyvinut spolecnosti Sun
Microsystems v roce 1984, v soucasné dobé ma jeho dalsi vyvoj na starosti
organizace Internet Engineering Task Force (IETF). Funguje predevsim nad
transportnim protokolem UDP, avSak od verze 3 je mozné ho provozovat také
nad protokolem TCP. V praxi si muzete prostrednictvim NFS klienta ptipojit
disk ze vzdéaleného serveru a pracovat s nim jako s lokalnim. V prostiedi Lin-

uxu se jednd asi o nejpouzivanéjsi protokol pro tyto tcely [26].

V puvodnim feSeni byl jako server pro uzivatelska data pouzit file01, jak je vidét
na obrézku [A.3] Pouziti NFS pro file01 tesi pouze otdzku distribuce, ale nijak nefesi
problém failoveru uzivatelskych dat. Navic je dobré si uvédomit, ze diky faktu, ze jsme si
o par radku vyse dokdazali ,nutnost“ pouziti load balanceru, jsme fakticky vytvorili dalsi
SPOF v podobe file01. Pokud nepujde file01, pak budou ovlivnéni v§ichni zdkaznici. Pokud
bychom meéli teseni bez load balanceru (zminované vyse), pak bychom se do takovéto
situace vitbec nedostali.

Failover uzivatelskych dat je tedy jeden z bodu, jenz je soucasti praktické casti této

prace a bude tedy do detailu rozebrano dale.
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1.6.4 Failover databazi

Firma pouziva pro ukladani dat primarné databazové servery " MySQL”. Jedna se predevsim
o historické rozhodnuti, podpofené predchozimi zkusenostmi. Diky vysoké stabilité databazi
"MySQL” firma nemusela failover databazi resit. Na obrazku je naznaceno rozmisténi
databazovych serveru. Nejedna se o clusterované feseni. Jde tedy pouze o situaci n
zakazniki na m strojich, kde n > m. Jak uz bylo vySe feSeno, zadny zakaznik svoji
databazi zatim nepresahl vykon jednoho databdzového serveru. Neni tedy nutné fesit

clustering, ale pouze failover. Ten bude rozebran v kapitole [2.5

1.6.5 Failover serveru

K selhani hardwaru dochazi v I'T naprosto bézné a nemusi se jednat jen o pevné disky.
Zazili jsme ,,vyhoieni® sitové karty, procesoru, zdkladni desky, ale i routeru a RAID fadice.
Jelikoz pfedmétem podnikdni této firmy nend sprava a tdrzba hardwaru a sitové infras-
truktury, byl uc¢inén logicky krok prenechani spravy HW infrastruktury jiné firmé. Jedna
se 0 oby¢ejny server-housing, u kterého jsou pronajaty jejich vlastni servery. Toto feSeni

m& mnoho vyhod:
e Firma nemusi vydavat vysoké castky pii potrizeni nového serveru.

e Firma si pronajimd server jako celek, takze provozovatel server housingu je odpovédny
za jeho bezvadnost. Tudiz odpadnou starosti a naklady na vyménu komponent

servertl.

e Niaroky na vykon serveru se postupné zvysuji a dnes zakoupeny vykonny server je
za rok povazovan svym vykonem za prumeérny. Serverhousingova firma samoziejmé
casem zakoupi vykonnéjsi servery, jez za vynalozeni minimalnich nakladu nahradi

ty stavajici.

e Vzhledem k obvykle nemalé dojezdové vzdalenosti k serverovné je vyhodny fakt, ze

veskeré servisni zasahy budou fesit technici tieti strany.

1.6.6 Zavér

Nelze fici, ze by bylo mozné nalézt feSeni pro failover obecné. Dokonce nelze ani tici, jak
obecné vyrtesit failover té ¢i oné sluzby. Vzdy zélezi na konkrétnim produktu, pouzitém
hardwaru, ¢ vyuzivanych technologiich. Nékde se praxi ukaze, ze okrajova sluzba muze
znefunkénit systém jako celek, a proto musi byt zdlohovana. Jinde naopak muze dojit
k situaci, ze vypadek sluzby, jez se zda klicovou pro béh celého systému, vlastné vibec

nevadi a nijak neohrozi produkci@. V textu vyse jsou tedy rozebrany hlavni prvky serverového

2Toto tvrzeni se zd4 celkem paradoxni, ale na pifkladu déle bude vysvétleno.
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prostiedi, jenz pro bezvypadkové fungovani aplikace firmy potiebuji failover. V textu dale

pak bude rozebrano, jak jsme dana feseni aplikovali v praxi.

1.7 Zabezpeceni

U rychle se vyvijejicich projektu autori casto vubec, nebo jen velmi povrchné, dbaji
na zabezpeceni. Je to chyba a obvykle se autorum diive ¢i pozdéji vymsti. Zabezpeceni
opét muze probihat na nékolika tirovnich. Velmi dobry postup pro definovani potfebnych
prvku zabezpeceni je metoda otézek. Lidé, jenz vytvaii prostiedi pro béh projektu, se
navzajem ptaji na jakékoliv otazky, jenz je k zabezpeceni napadnou. Sepisi je na papir,
seradi do skupin podle tématicky podobnych a pokusi se navrhnout nejlépe jedno opatient,

jenz pokryje celou skupinu. Takovymi otdzkami muze byt napiiklad:

e Jak zajistime, ze se do databaze nebude moci nabourat neopravnény uzivatel ptes

”brute force” utok?

e Jak zajistime, ze uzivatel, jenz zcizi heslo k databazi, nebude moci tohoto hesla

vyuzit ke stahovani citlivych dat?

e Jak docilime toho, aby utocnik, jenz ziskal ptistup k sluzbam serveru, nemohl pole

svého vlivu rozsitovat?
e Jak zjistime, ze se nékdo pokousi sluzby serveru kompromitovat?
e Jak odhalime bezpecnostni chyby v nasi aplikaci?
e Jak odhalime bezpecnostni chyby v aplikacich pouzivanych na serverech?

Jak zabranime zneuziti bezpecnostnich chyb bézné pouzivanych Open Source Soft-
ware (OSS) aplikaci?

Toto je samoziejmé pouze ilustracni seznam otazek. Ve skutecnosti byva daleko delsi
a vytvareny ,za pochodu®. Nami nalezené skupiny otazek stran zabezpeceni a jejich reseni
budou probréany v dalsich kapitolach.

Samostatnou kapitolou jenz, izce souvisi se zabezpecenim, je pak monitoring. Mnoho
lidi tyto dva pojmy velmi snadno spoji v jediny bod. Dle mého nazoru jde o dvé velmi

odlisné discipliny. Osobné bych tyto prvky definoval jako:

Zabezpeceni Slouzi k ochrané systému, aplikace ¢i dat pred zndmymi vlivy ¢i ttoky.
Slouzi jako prevence pred ndahodnymi ¢i cilenymi pokusy o infiltrovani infrastruktury

produkce.

19



Monitoring Slouzi k sledovani hodnot systému a jeho logu pro odhaleni znamych i nezndmijch
nebezpedi. Monitoring znamych problémi lze obvykle definovat jednoduchou sadou
pravidel. Monitoring nezndmgych problému je pak obvykle zalozen na sledovani
a analyze odchylek ve standardnich hodnotach systému, parsovani a analyze systémovych

a aplikacnich logu.

Jednotlivé prvky a feSeni monitorovani pouzité pri feseni této prace budou probrany

v dalsich kapitolach.
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Kapitola 2
Vylepseni produkce

Hlavni motivaci pro vznik této prace bylo rozsitovani aplikace, jenz mélo za nésledek
rozsitovani serverové infrastruktury za troven, jez by bylo mozné zvladnout délat jen tak
»ha kolené“. Tato situace si vyzddala vznik specializované pracovni pozice takzvaného
konfiguracniho manaZera, jenz ma za 1ikol dohlizet na veskeré prvky produkce od instalace
aplikace, pres softwarovou vybavu az po smérovani paketu na siti.

Ve chvili, kdy konfiguraéni manazer nastoupi do své prace jako prvni by se meél
seznamit s kazdym detailem produkce, jenz by ho mohl pfi praci jen trochu zajimat. Nas-
taveni routovacich tabulek, konfigurace firewallu, pouzité distribuce OS, verze distribuci
OS, zpusob instalace aplikace, software nainstalovany na jednotlivych serverech, software
instalovany mimo balickovaci systém, nastaveni virtudlnich stroju, specidlni zaznamy
v /etc/hosts, nastaveni Domain Name Server (DNS) servert, konfigurace a tcel proxy
serveru, zpusob spravy konfiguraci, proces aktualizace servert, proces vzdalené admin-
istrace serveru, nastaveni monitorovani prostiedi, rozlozeni know-how o produkeci mezi
zaméstnanci firmy, spolehlivost jednotlivych sluzeb a serveru, znamé a neznamé problémy
produkce, kritické servery a sluzby pro béh produkce, krizové kontakty. . .

Vycet by mohl pokracovat jesté mnohem dale. Pro jinou firmu by byl tento seznam
odlisny, ale velmi pravdépodobné by nékteré body sdilel se seznamem uvedenym vyse. Je
dulezité si tedy uvédomit, ze objem znalosti potfebny pro rozumné zapracovani do pozice
konfiguraé¢niho manazera je obrovsky a odviji se od potieb dané firmy.

Abychom pronikli do prosttedi nami zkoumané firmy a do korespondujicich potteb
na pozici konfiguraénitho manazera, uvedeme si nékolik zajimavych problému, na nez
jsem pii praci narazil, a na jejich fedeni. Reseni zde uvedend se za dané situace s danymi
prostiedky jevila vzdy jako nejvhodnéjsi. Pokusim se vzdy i vysvétlit, jaka byla motivace

praveé toho ¢i onoho feseni.
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2.1 Nahodné sifové vypadky

2.1.1 Problém

Firma pouziva jako monitorovaci systém “nagios”, ktery jednoho dne zacal zobrazo-
vat rozporuplnd hlaseni ohledné stavu produkce. Obcas nahlésil nedostupnost jednoho
konkrétniho serveru. Pii manudlni kontrole dochézelo k ruznorodym vysledkum. V jednu
chvili se dany server jevil jako dostupny, pii dalsi kontrole o par minut pozdéji jako nedos-
tupny, obcas vznikaly stavy, kdy server sice odpovidal na pokusy o spojeni, ale vykazoval

velky packet loss. Produkce bézela v poradku dal bez viditelnych problému.

2.1.2 Prvotni pric¢ina

Jelikoz byla produkce v dobé vzniku tohoto problému fesena ad hoc, méli zaméstnanci
starajici se o instalaci novych zakaznik nauceny mechanicky postup pro instalaci a zprovoznéni
Secure Sockets Layer (SSL) certifikdtu. Kazdy SSL certifikat pottebuje vlastni Internet
Protocol (IP) adresuﬂ Tento problém je velmi pékné vysvétlen v manualovych strankéch

Apache:

Duvod je velmi technicky, a ponékud pripomina znamy problém ,slepice a ve-
jee“. Protocol SSL vrstvy je pod a obaluje HT'TP protokol. Kdyz je zahédjeno
SSL spojeni (HTTPS) modul Apache/mod_ssl mé za tikol vyjednat parame-
try SSL komunikace s klientem. Pro toto mod_ssl musi konzultovat konfig-
uraci virtudlniho serveru (napiiklad musi vyhledat Sifrovaci sadu, certifikat
serveru, atp. .. ). Ale k tomu, aby mohl nalézt spravny virtualni server Apache
musi znat polozku Host hlavicky HT'TP protokolu. K tomu, aby toto vykonal,
musi precist hlavicku HT'TP pozadavku. Toto nelze provést pred tim, nez
je dokoncena faze takzvaného SSL handshake, ale tato informace je potieba
k dokonceni SSL handshake. Bingo [12]!

Na vstupu do nasi infrastruktury (xenOQE[) je tedy nastaveno velké mnozstvi IP adres.
Tyto IP adresy se prekladaji na IP vnitini sité, jak je vidét na obrazku . 7 historickych
duvodu jsou tyto IP adresy ze stejného rozsahu jako pouzivaji produkéni servery pro
komunikaci mezi sebou. Bylo tedy jen otazkou nahody, nez se timto zpusobem pritadi IP
adresa jiz béziciho serveru nékterému z nové prichozich zakazniku.

Problém takovéto situace je ten, Ze pii spravné souhfe ndhod se i pii opakované

kontrole muze server jevit jako dostupny. Administrator systému mé tak mylny pocit,

'Toto tvrzeni neni zcela presné. Pii pouziti technologie Server Name Indication (SNI) je mozné mit
IP adresu jedinou. Z obchodnich davodu ale nebylo mozné v dobé feseni tohoto problému SNI pouzit.

2Viz obrazek

3P adresy jsou pouze ilustraéni.
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ze v neporadku je monitorovaci software (nagios). Toto je vlastné velmi pékny priklad

soubéhu. Soubéh je dle wikipedie definovany jako:

Soubéh (anglicky race condition) je chyba v systému nebo procesu, ve kterém
jsou vysledky nepredvidatelné a zavislé na poradi nebo nacasovani jednotlivych
operaci. Soubéh muze nastat v elektronickych systémech (zvlasté u logickych
¢lent) a v pocitacovych programech (zejména ve viceilohovych a viceprocesorovych
systémech) [2§].

V naSem piipadé doslo k soubéhu na urovni ARP protokolu. Uvazujme ptiklad kdy
v jedné podsiti existuji dva pocitace se stejnou IP adresou. Jelikoz na jednom segmentu sité
neexistuje mechanismus jenz by takovému stavu zabranil, muze se na dané podsiti vysky-
tovat hned nékolik variant ARP odpovédi proti jednomu ARP dotazu. Toto jednoduse
feceno povede k nepredvidatelnym zaznamum v ARP tabulkach ruznych zatizeni, tak jak

je mozno pro priklad vidét na vypisu

1{1b01:" # arp —n

2| Address HWtype HWaddress Flags Mask Iface
3110.0.0.11 ether 00:14:3e:a4:86:4d C eth0
4

5| watch01:7 # arp —n

6| Address HWtype HWaddress Flags Mask Iface
7110.0.0.11 ether 00:27:4b:c4:16:49 C ethO

Listing 2.1: Ukézka soubéhu protokolu ARP
V koneéném dusledku se tak jeden stroj muze jevit z jednoho mista jako dostupny a z

mista jiného jako nedostupny.

2.1.3 Reseni

Business pozadavkem pro tento projekt bylo nalézt feseni rychle i s rizikem toho, ze bude
jen docasné. Rozdéleni adresniho prostoru klienti a serveru tedy neptipadalo v dvahu.
Takova akce by zabrala mnoho ¢asu. Vytvoreni statické mapy IP adres pouzivanych
na produkei zase nemuselo pfinést ani docasné vysledky, nebot by lidskou chybou v takovémto
seznamu mohly vzniknout nepfesnosti. Jedinou rozumnou moznosti se tedy jevilo vytvoreni
dynamického seznamu IP adres. Zaméstnanci instalujici nové SSL certifikaty tak mohou
tohoto projektu bude hodit pro dokumentaci produkce. Vystup skenovani sifé musi byt
importovan do firemnich wiki stranek.

Pro tento projekt jsme bohuzel nenalezli zadny hotovy software. Museli jsme tedy
naimplementovat vlastni feSeni. Jako programovaci jazyk byl zvolen Python. Pro sbhirdni
dat o aktualné pritazenych IP adresach byl zvolen protokol Simple Network Management

Protocol (SNMP), jenz je na produkci jiz zabéhnut a vyuziva se k nékolika dalsim uéelum.
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Obréazek 2.1: IP SNMP scanner
db03-host

lo 127.0.0.1 = localhost,
db03

ethl

ethD | 77.156.99.41

br0 10.109.0.166 = db03-host

ext01

lo 127.0.0.1 = localhost,
eth0 10.109.0.99 = ext01

SNMP je v principu jednoduchy sitovy protokol umoziiujici shér dat z routeri, servert
a jinych zafizeni. SNMP je dnes implementovano ve valné vétsiné zafizeni a je k dis-
pozic ve vétsiné distribuci. Protokol na zakladé standardizovanych identifikdtoru takz-
vanych Object Identifier (OID) exportuje ruzné hodnoty o stavu serveru. Napiiklad o:
Vyuziti CPU, volném misté na disku, teploté procesoru, atp. .. Protokol SNMP je snadno
rozsititelny o vlastni funkce. Nemusi slouzit pouze k ¢teni, ale nabizi i moznost ovliviiovat
stav a béh daného zafizeni. Tato vlastnost je ale vyuzivana jen ziidka.

Ve vysledku byl vytvoien jednoti¢elovy script prochazejici seznam zndmych servert]
a na kazdy server posle dva SNMP dotazy. Jeden zjistuje seznam vsech ethernetovijch
rozhrani serveru a druhy k témto rozhranim dohledava ptislusné IP adresy. Pro pohodli
uzivatell je pak jesté proveden dotaz na reverzni DNS zaznam[’| Vysledek je vracen jako
tabulka ve wiki syntaxi. Script je k nahlédnuti v kapitole [B.I] Volan je pak z cronu a pfes
cli rozhrani tracu je jeho vystup importovan do wiki. Ukazka vystupu je pak k nahlédnuti

na obrazku 211

2.2 Dtuavéryhodny a uziteény monitorovaci nastroj

2.2.1 Problém

Jak jiz bylo fe¢eno vyse, firma pouziva k monitorovani serveru a sluzeb "nagios”. Takovyto
monitorovaci nastroj je neodmyslitelnou soucéasti kazdé produkce. Neni v silach zadného
¢lovéka mit neustaly a dokonaly prehled o zdravi kazdého serveru a kazdé jeho sluzbé jez
je soucasti produkce. Monitorovaci server dokaze zavcasu upozornit na piipadné budouci,

¢i prave vzniklé problémy. Zakladni predpoklady kazdého monitorovaciho systému jsou:

1. Monitorovaci server musi lezet mimo monitorovany systém. Pokud by doslo k vypadku

sitové konektivity, jen tézko by monitorovaci ndstroj ohldsil problémy, pokud by byl

4Tento seznam se mén{ relativné ziidka.
5Reverzni DNS zéznam piifazuje IP adrese doménové jméno
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na postizené siti.

2. Monitorovaci server nesmi byt ovliviiovan zadnymi vnéjsimi vlivy jako je napriklad

vvvvv

3. Musi sledovat vSechny znamé kritické sluzby a servery, jenz mohou ovlivnit dostup-

nost produkece.

4. Monitorovaci systém ¢dedlné nesmi vyprodukovat Zadné falesné pozitivni hlaseni.

Problém existujictho monitorovaciho serveru byl ve vSech vyse zminénych bodech. Fyz-
icky byl umistén v kancelari firmy, jejiz servery soucasné monitoroval. Jelikoz v kancelarich
firmy probihd ¢ily sifovy provoz, bylo vyvoldvadno relativné velké mnozstvi falesné poz-
itivnich poplachii diky sifovym problémtm na strané nagiosu. Diky této vlastnosti byli
po néjaké dobé administratori sledujici hlaSeni nagiosu natolik ,,imunni“ vuci ruznym
hlédsenim, ze snadno piehlizeli dulezita (prava) hlaseni havarii. A v neposledni fadé diky
delsi dobé od posledni upravy konfiguraci nagiosu, nesledoval tento vsechny potiebné

sluzby.

2.2.2 Reseni

Za velmi zajimavé zjisténi béhem realizace tohoto projektu osobné povazuji souvislost mezi
vytizenim serveru, na kterém bézi nagios a poc¢tem falesné pozitivnich hlaseni. Puvodni
idea byla prenést spole¢né s nagiosem na novy server i cactiﬂ Toto se ale v praxi ukézalo
jako nepouzitelné teseni. Cacti svoji pritomnosti vytézovalo monitorovaci server velmi
vyznamnym zpusobem. Po jeho odsunuti na jiny server byl zredukovan pocet falesné
pozitivnich hldgeni na cca 1/3.

Po prostudovani moznych teSeni bylo rozhodnuto, ze se nagios prestéhuje na cloud

spolecnosti Amazonm. Duvody pro tuto volbu byly nasledujici:

e Diky elasticité cloudu je zvySeni vypocetni sily serveru velmi jednoduché. Dilezita

vlastnost diky vysSe zminénym falesné pozitivnim hlasenim.

/////

e Diky oddélenym zénam by vypadek jedné nemél ovlivnit jiné. Navzdory umisténi

ve stejné geografické lokaci.

e FE(C?2 byla planovana k blizSimu prozkoumani. Takze byl vyhodny fakt, ze vystup

této elaborace poslouzi jako zéklad pro dalsi préci.

6Software pro sbér statistik o hodnotéch serveru a jejich zobrazeni do grafu.
"Ptesnéji Amazon Elastic Compute Cloud (Amazon EC2). Tato sluzba bude rozebréna v dalsich kapi-
tolach této prace.
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Instance nagiosu pouzivana ve firmé byla jiz starsiho data a ne vse bylo feSeno op-
timalné. Kromé aktualizace softwaru samotného bylo potieba provést vycisténi moni-
torovacich sluzeb. Velmi mnoho modult bylo napsanych ,rucné* a vyuzivalo nejriuznéjsich
nespravnych postupt. Jako pfiklad mohu jmenovat pouziti Secure Shell (SSH) protokolu
pro monitorovani sluzeb, jenz lze nativné monitorovat pres SNMP, pouziti SNMP pro
zjistovani casu na serveru ackoliv kazdy server poskytuje tento vystup pres Network
Time Protocol (NTP), moduly hlidajici nékolik vlastnosti najednou, které diky Spatné
implementaci nebyly schopné reportovat vice zavad soucasne, a dalsi. . .

Vétsina téchto problému jednoduse zmizela pouzitim standardniho pristupu pomoci
standardnich SNMP modultu nagiosu. V distribuci Debian lze jednoduse nainstalovat po-
moci baliku nagios-snmp-plugins. Jiz nékolikrate zduraznovand vlastnost standardniho
pristupu je dle mého nézoru velice dulezita. Standardni modul nagiosu je, na rozdil od
Lruéné’ psaného komunitou udrzovan a opravovan. Obvykle miva rozsahlou dokumentaci
a dohledatelné velké mnozstvi piikladu pouziti. Je velmi mald pravdépodobnost, ze by
s aktualizaci systému prestal fungovat. Pokud by do tymu ptibyl dalsi administrator, bude
mit diky vysSe uvedenym vlastnostem jednodussi seznameni se systémem.

Naopak za velmi nevhodné povazuji pouziti SNMP pro zjistovani systémového casu.
Tento pristup nijak nepocital s casem pruchodu paketu siti. Teoreticky se tedy mohl cas
zjistény touto metodou od redlné ¢asu hodin serveru dramatickyﬁ lisit. Navic standardni

modul nagiosu pro zjistovani ¢asu pies NTP existuje, tak pro¢ ho nevyuzit?

Sledovani problémi aplikace

Samostatnou kapitolou pak byla implementace modulu nagiosu/aplikace pro hldseni zndmych
problému aplikace. Puvodni feseni bylo zalozeno na periodickém prohlizeni aplikace na-

giosem a zkoumani,zda je vse v poradku. Tento pristup meél nékolik velmi zasadnich vad:

1. Seznam URL, jez musi byt nagiosem kontrolovén se musel manualné udrzovat /rozsitovat

pii zmeéné/pridani zédkaznika.

2. Nagios musel mit piistup do aplikace. Pokud kontroloval ¢ast, jenz vyzadovala aut-

entikaci/autorizaci, bylo nutné mu ji poskytnout.

3. Ve chvili, kdy nagios mél za kol takto periodicky kontrolovat stovky instalaci, zacal

svou roli hrat vykon a zpomaleni aplikace v dusledku kontrol.

4. Diky velkému mnozstvi kontrolovanych instanci aplikace dochézelo k prodlevam

mezi poruchou a jejim nahlasenim.

5. Diky heterogenité instanci aplikace nebylo uplné jednoduché vytvorit kéd, jenz by
bezchybné detekoval poruchu.

8Prakticky tu mluvime o desftkach az stovkéch milisekund.
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Diky témto a nékolika dalsim problémum bylo rozhodnuto pro zménu kontroly ap-
likace z aktivniho médu do pasivniho. Pokud bude aplikace sama hlésit problémy, pak
budou velmi elegantné vyteseny vSechny problémy uvedené vyse. Samoziejmé v komu-
nité okolo nagiosu neexistuje modul, jenz by monitoroval konkrétné nasi aplikaci, ale
nastésti existuje standardni ptistup pro ptijem pasivnich zprav nagiosem. Toto rozsiteni se
jmenuje Nagios Service Check Acceptor (NSCA) a je standardnim balikem ve vétsiné lin-
uxovych distribucich. Jeho fungovéni{ je zndzornéno na obrazku [2.2] Nagios nedéld zadné
aktivni kontroly dané sluzby. Misto toho se aplikace sama v pripadé problému pfipoji
na démona NSCA, jenz nagiosu ,,podstrci“ vysledek kontroly. Jednoduchy ptiklad volani
NSCA je vidét v kddu[2.2] Pro spravné fungovani je potieba mit nainstalovan balik NSCA
jak na monitorovacim, tak monitorovaném systému. Ptiklad konfigurace nagiosu je vidét

v kédu 2.3

/// Syntaz for NSCA message: <hostname>\t<svc_description>\t<return_code>\t<plugin_output
>

/// <hostname> Hostname of the machine where error occured
/// <svc_-description> Brief description of the problem
/// <return_code> 0=0K, 1=WARNING, 2=CRITICAL
/// <plugin_output> Description of the problem
$customer_id = Config:: get(’customer’, ’id’);
$return_code = 2;
$msg = sprintf(’1b01\tDB_Error\t%d\t%d.—.db_error._.occured.’, $return_code, $customer_id);
exec(’echo.—e.”’ . $msg.’” .| ./usr/sbin/send_nsca.—H_watch01’);
Listing 2.2: Ukézka volani NSCA z PHP
define service {
use generic—service
host_name 1b01
check_command dummy—ok
service_description DB Error
passive_checks_enabled 1
normal_check_interval 15
}
define command {
command_name dummy—ok
command_line echo ” Automatically_restarted”
}

Listing 2.3: Ukézka konfigurace nagiosu pro hlidani chyb databaze

Za povsimnuti stoji nadefinovani ptikazu dummy-ok, jenz je pouzit jako aktivni kon-
trola sluzby DB FError, jenz je spousténa kazdych 15 minut. Tento ptikaz pouze vraci
retézec ,Automatically restarted” a jako navratovou hodnotu vraci nulu. Pouzitim tohoto
piikazu jako aktivni kontroly v sluzbé DB Error dojde kazdych 15 minut k vynulovani
pripadného chybového hlaseni. Toto je velmi vyhodné, jelikoz se zadny z administratoru
o toto nebude muset ru¢né starat. Soucasné bylo odhadnuto, ze onéch 15 minut je idedlni

interval vynulovani stavu. Pokud by byl interval mensi, pak by mohl vzniknout efekt
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Obrazek 2.2: NSCA rozsiteni nagiosu
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,blikani“  kdy by aktivni kontrola vypnula poplach a vzapéti by pasivni kontrola poplach
zapnula. Soucasné je potreba tento interval mit co nejkratsi, aby obsluha nagiosu vidéla

kriticky stav produkce po co nejkratsi dobu.

2.3 Zvysujici se naroky na vykon vypocetnich serveru

2.3.1 Problém

Zvysujici se pocet zakazniku, narustajici komplikovanost aplikace, narustajici data zakazniku,
zvySujici se pocet uzivatelu aplikace, toto byly hlavni divody postupného snizovani vykonu
aplikace a zvySovani odezvy systému jako celku. To bylo samoziejmé pro uzivatele, zakazniky
a v koneéném dusledku i pro firmu jako takovou neptijemné. Vznikl tedy projekt majici
za cil navySeni vykonu systému. V nasledujicich kapitolach se pokusim nastinit zjisténé
vysledky, motivace jednotlivych kroku a dopady na nasledujici provedené kroky. Zjisténé
zavery jsou sice na miru §ité nasi situaci, ale obecné pouceni si lze vzit pro jakoukoli

stfedné velkouﬂ webovou aplikaci.

2.3.2 Projekt Amazon VPC

V poslednich letech se hojné mluvi o vypoctech v takzvaném ,,cloudu®. Princip je vcelku
jednoduchy. Zékaznik si pronajme urcity garantovany vypocetni V}'fkonma nefesi serverovou
infrastrukturu, kabeldz a dokonce ani virtualizaci serveru pro prerozdéleni vykonu. Diky
elasticité cloudovych technologii je velmi snadné zvysit ¢i snizit vypocetni silu serveru.
Pridani dalsich procesoru ¢i paméti je otazka nékolika malo minut. Toto byla pro firmu
samoziejmé velmi zajimava technologie. Nikdo nedokazal dostatecné vérohodné odhad-
nout rust aplikace a infrastruktury v pristich nékolika letech. Technologie umoznujici
jednoduse ,nafouknout” kterykoliv ze serveru by nam tedy velmi pomohla.

Pro tento projekt byla zvolena technologie Amazon Web Services (AWS), respektive
jeji casti Elastic Compute Cloud (EC2) a Virtual Private Cloud (VPC). AWS je souhrnny

nazev pro vsechny sluzby, jenz spole¢nost Amazon nabizi pro feseni webovych projektu.

9Stovky instanci aplikace, kazd4 se stovkami az desitkami tisic uzivateli. Aktivnich je v jednu chvili
az 1/1000 z celkového poctu uzivatel.
00byykle uddvany jako vykon Central Processing Unit (CPU) a mnozstvi RAM.
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Obrazek 2.3: Technologie VPC
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Pod pojmem EC2 se pak skryva vlastni prondjem vypocetniho prostoru na serverech
Amazonu. Stard se o manipulaci s vykonem stroju, vytvareni novych, spravu existujicich.
Technologie VPC pak umozni rezervovani urcitého vypocetniho vykonu a jeho napojeni
na nasi vlastni serverovou infrastrukturu. Tyto servery jsou s infrastrukturou zakaznika
(nasi) spojeny pres zabezpecenou linku VPN. Tuto situaci zachycuje obrazek

Amazon AWS nabizi kromé webového rozhrani také velmi piijemnou sadu nastroju
pro spravu virtualnich serveru z prikazové radky. Diky tomu je mozné vytvorit jednoduché
skripty, jenz budou naptiklad zvySovat vykon vypocetnich serveru v piipadé potieby
a naopak ho snizovat pro usetteni nakladu. Diky své popularité jsou tyto néstroje snadno
instalovatelné na vsechny ptredni linuxové distribuce. Amazon sam nabizi uzivatelskou
prirucku[3], prirucku pro jejich Application Programming Interface (API)[I] i pfirucku
pro praci s cli rozhranim[2].

Popisovat do detailu jednotlivé technologie Amazon AWS je mimo rozsah tohoto doku-
mentu. Osobné si myslim, ze maji Siroké spektrum uplatnéni a nabizi jisty technologicky
naskok pred ,standardnim* pfistupem pronajmu dedikovanych serveru.

Zadani projektu bylo velmi jednoduché: Ptipojit technologii Amazon VPC na stavajici
infrastrukturu a zajistit spusténi dostatec¢ného poctu vypocetnich virtualnich stroju v pripade,
ze nastane potieba. Potfebou bylo nej¢astéji mysleno vykonnostni pokryti Spicek. Jelikoz
je aplikace pouzivana v nékolika malo ¢asovych pasmech, rozlozeni navstévnosti produktu
pres den m4 charakteristiku Gaussovy kiivky[24], jak je vidét na obrazku je tedy
potieba nasobné vyssiho vykonu v polednich hodinach oproti vykonu potiebnému v noci.

Dalsim momentem jsou skokové narusty navstévnosti, jenz obvykle nastavaji po nasazeni
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nové instance produktu, rozeslani hromadného e-mailu uzivatelim, nebo na zakladé néjaké
udélosti uvniti komunity uzivateli produktu. Narust navstévnosti mezi dvéma po sobé
jdoucimi dny tak muze dosdhnout az dvojnasobku. Tuto situaci ukazuje den 20 a 21
na obrazku[A.T1} Amazon VPC bylo tedy nase teoretické feseni vyse popsanych problém,
a to diky schopnosti technologie poskytnout béhem nékolika minut server s desitkami giga-
bytu operacni paméti a desitkami procesoru. Zjednodusené schéma napojeni této technolo-
gie na nasi infrastrukturu je vidét na obrazku [A.5 Vyhoda vyuzit{ této technologie misto
pronajmu dalsich dedikovanych serveru je ta, ze muzeme dynamicky reagovat na potireby

systému a platime pouze za cas, kdy jsou servery vyuzivany.

Implementace

P1i implementaci tohoto projektu jsme se setkali s efektem pro nas do té doby nevidanym:
Naprosta degradace vykonu systému jako celku pii zvyseni Round Trip Time (RTT). Dle
wikipedie je RTT definovano jako:

V telekomunikacnich systémech je jako ,round-trip delay time®“ nebo ,round-
trip time“ oznacovan ¢asovy interval potfebny pro odeslani a ptijem potvrzeni
signalu. V kontextu pocitacovych siti je timto signalem obvykle oznacovan
datovy paket a RTT je brano jako takzvany ,cas pingu®. Uzivatel pocitacové

sité muze zjistit RT'T pouzitim piikazu ping [29)].

RTT mezi servery stavajici infrastruktury se pohybuje v rozsahu 0.1ms az 0.15ms. Po
pripojeni testovactho serveru VPC jsme zjistili, ze ping ze serveri Amazonu na servery
stavajici infrastruktury je priblizné 30ms. Coz je ptiblizné 300 x nasobek puvodni hodnoty.
Vysoky ¢as RTT obvykle nevadi pri prenosu velkého objemu dat, ktery je uskutec¢nén
v jedné davce. Tehdy rozhoduje hlavné kapacita prenosové cesty. Bohuzel nas ptripad byl
ale zcela odlisny. V nasem systému probihd pro zobrazeni kazdé webové stranky mnozstvi
(fadové stovky az tisice) "MySQL” dotazu. Déle zde jsou fadové stovky dotazu na NFS
server. V potaz je tfeba brat také statické zdroje, jenz sebou kazda dynamicka stranka

piinasl], a jenz vytvaii dalsi HTTP dotazy.

Zavér

Zavér tohoto projektu byl tedy takovy, ze navzdory nékolikandasobnému navysSeni sily
vypocetnich serveru se celkovd doba odezvy systému zvysila. Méfenim bylo zjisténo,
ze doba odezvy se zvysila na ptiblizné deseti ndsobek. Tento vysledek je vlastné velice
jednoduse matematicky dokazatelny. Pokud budeme uvazovat pocet "MySQL” dotazu
jako a = 500, pocet NFS dotazu jako b = 100, pocet statickych zdroju jako ¢ = 10, dobu

1 Obrazky, kaskadové styly, soubory JavaScriptu, a podobné. ..
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RTT mezi Amazonem a stavajici infrastrukturou jako R = 30ms, pak muzeme vyslednou

minimalni dobu t potfebnou k nacteni jedné kompletni webové stranky odhadnou jako:

t=(a+b+c)xR
t = (500 4+ 100 + 10) * 30
t = 18300ms
t=18,3s

Vysledny cas bude samoziejmeé jesté vyssi, jelikoz dany vzorec nepocita s dobou prace
na jednotlivych serverech.

Tento projekt byl tedy neuspésny a od pouzivani takto navrzeného systému bylo
nakonec upusténo. Projekt prinesl jeden dulezity vystup, a to sice poznani, ze nemame
nalezena uzkd hrdla systému a nemame prozkouma&ano chovani systému pii zméné parametru

(ping, odezva disku, odezva NFS serveru, propustnost sité, atp. .. ).

2.4 Projekt ,,zéna 2%

Vystupy a zjisténi z netuspésného projektu minulé kapitoly poslouzily jako zaklad pro-
jektu dalsiho. Jak uz bylo feceno RTT hraje v nasem prostiedi velmi vyznamnou roli.
Kazdy server mé dvé sitova rozhrani. Prvni o rychlosti 100 Mbif]je pfipojeno na routery
server-housingové spolecnosti a slouzi pro pripojeni stroje do internetu. Druhé o rychlosti
1 Gbit["¥] slouzi pro komunikaci serverii mezi sebou. Bohuzel diky poctu server v nasf
infrastruktute jsme dosahli technologického maxima pripojenych stroju v jednom Giga-
bitovém switchi pro rozhrani ethl, tedy pro komunikaci po vnitini siti. Pridavani dalsich
vypocetnich ¢i databazovych serveru tudiz nebylo jednoduse mozné. Pridani dalsich serveru
samoziejmé mozné je, ale byly by spojeny ,pouze® 100 Mbit siti na drovni rozhrani
eth0. Toto neni zadouci situace z duvodu zvyseni doby odezvy mezi jednotlivymi servery.
Zvysovani poctu vypocetnich a databazovych serveru je v nasi situaci nevyhnutelné.

A tak bylo potfeba vymyslet zptsob, jak dovolit rozdéleni produkce do nékolika vice-
méneé nezavislych zén. V ramci zény by komunikace mezi servery probihala rychlosti 1 Gbit
a jednotlivé zény mezi sebou by pak komunikovaly rychlosti 100 Mbit, samoziejmé za
predpokladu co nejmensiho vykonnostniho dopadu pti vzdjemné nevyhnutelné komunikaci

pres rozhrani eth0.

12Pro jednodussi orientaci jej budu oznacovat jako eth0
3Pro jednodussi orientaci jej budu oznacovat jako ethl
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2.4.1 Problém vzdalenosti mezi databazovymi a webovymi servery

Jak jiz bylo naznaceno v minulé kapitole, vypocetni servery provadéji velkd mnozstvi
dotazu do databazi. Je tedy velmi dulezité zajistit, aby vzdalenost (ping) mezi webovym
serverem a databdzovym serverem byla co nejmensi. Z principu fungovani naseho load-
balanceru toto neni problém. Load-balancer lze nastavit tak, ze dotazy na urcity host-
name, nebo-li doménu bude sméfovat vzdy jen na urcitou skupinu vypocetnich serveru.
Timto nastavenim a rozmisténim zakaznickych databazi na odpovidajici databazové stroje
pak lze dosdhnout toho, ze daného zakaznika budou vzdy obsluhovat pouze ty vypocetni
stroje, jenz maji blizko k databazovému stroji daného zédkaznika. Tuto situaci zachycuje
obrazek Ukazuje situaci pii pridani dvou novych vypocetnich serveru (web04, web05)
a jednoho databdzového serveru (db04). Dotazy na doménu www.X.cz a www.Y.cz jsou
load-balancerem poslany na jeden z vypocetnich serveru zény 1 (web02, ¢i web03). Tyto
se pak dotazuji databédzovych stroju db01 (pro URL www.X.cz), nebo db03 (pro URL
www.Y.cz). Pro zénu 2 je pak postup obdobny.

Tohoto chovani lze dosahnout vytvorenim konfiguracnich souboru apache s obsahem
uvedenym ve zdrojovém kédu [2.4) a 2.5

1|<Proxy balancer://portalall>

2 BalancerMember http://web02:80 route=web02
3 BalancerMember http://web03:80 route=web03
4|</Proxy>

Listing 2.4: /etc/apache2/zone01.cnf

1|<Proxy balancer://portalall>

2 BalancerMember http://web04:80 route=web04
3 BalancerMember http://web05:80 route=web05
4|</Proxy>

Listing 2.5: /etc/apache2/zone02.cnf
Tyto definice se pak jednoduse pouziji v definicich virtual hostu jednotlivych domén

jak ukazuje zdrojovy kod . Pouziti jiného konfiguracniho souboru zajistuje direktiva

Include.

—_

<VirtualHost 10.0.0.1:80>
ServerName www.X. cz
Include zone0Ol.cnf

</VirtualHost>

<VirtualHost 10.0.0.2:80>
ServerName www.Y. cz
Include zone0Ol.cnf

</VirtualHost>
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<VirtualHost 10.0.0.3:80>

ServerName www.Z.cz

_ =
w N

Include zone02.cnf
</VirtualHost>

—
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Listing 2.6: Ukazkova definice virtual hostu
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www.X.cz
www.Y.cz
www.X.cz
www.Y.cz

2.4.2 Problém vzdaleného tulozisté uzivatelskych soubort

Pro nase prostiedi plati, ze tlozisté uzivatelskych souboru musi byt kdykoli dostupné pro
kazdy vypocetni server. Se zavedenim zény 2 se nami pouzivana technologie NF'S ukazala
jako nedostacujici. Vypocetni servery zony 2 maji ,daleko” na server uzivatelskych dat
file01. Vytvafet novy souborovy server (file02), jenz by uchovéval uzivatelské soubory

pouze pro zakazniky zény 2 se ndm nezdalo ptilis vhodné.

e Vzrostla by komplikovanost produkce. Bylo by nutné predélat logiku dlouho bézicich
uloh na serveru process01, které by musely brat v potaz zénu, z které dany zakaznik

bézi.

e Piesun zakazniku mezi zonami by znamenal vypadek aplikace pro vSechny prave
presouvané zdkazniky. V dobé kopirovani dat mezi file01 a file02 musi byt aplikace

vypnutd, jinak by mohlo dojit k nekonzistenci uzivatelskych dat.
e Stéle by nebyl vyfesen problém failoveru uzivatelskych dat nastinény v kapitole|1.6.3|

Hledali jsme technologii pro vzdaleny pristup k souborum na lokalni siti, se schopnosti
replikace dat mezi vice servery. Moznosti nepreruseného béhu i za predpokladu, ze néktery
ze serveru vypadne. Technologie musi byt schopna bézet i na starsim linuxovém jadru,
konkrétné 2.6.22. Nesmi vyzadovat zadné speciality jako patchovani jadra ¢i kompilaci
jakéhokoliv softwaru ze zdrojovych kodu. Technologie by méla byt z administratorského
pohledu co nejjednodussi.

Vycet distribuovanych souborovych systému je v dnesni dobé relativné siroky: DRDB,
GFS, OCFS, GlusterFS, Lustre, OpenAFS...Po peclivém uvazeni jsme vybrali Glus-
terF'S. GlusterFS je dle slov autoru:

GlusterF'S je open source, clusterovy souborovy systém, schopny pojmout data
v tfadech petabajtu a obsluhovat tisice klientu. Servery zapojené do Glus-
terF'S tvoii stavebni bloky pfes Infiniband RDMA a/nebo TCP/IP propo-
jeni. Sdili pfitom diskovy prostor, operacni pamét pro spravu dat v jediném
globalnim jmenném prostoru. GlusterF'S je zalozeno na modularnim designu
v uzivatelském prostoru a dokéaze prinést vyjimecny vykon pro ruzné druhy

tiloh [8].

GlusterF'S pouziva vyraz volume pro diskovy oddil, jenz vytvari a poskytuje klientim
pro Cteni/zépis. Vyraz brick je pak pouzit pro jednotlivé stavebni komponenty volume.
Technologii GlusterF'S jsme planovali pouzit pro vytvoreni replikovaného volume s tim,
ze kazdy server bude poskytovat pravé jeden brick.

V nasem piipadé byly hlavni duvody pro vybér pravé této technologie nasledujici:
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e GlusterF'S je zalozeny na Filesystem in userspace (FUSE). Instalace na starsi jadro

(kernel) neni problém.
e Web vyvojiit nabizi jak deb, tak rpm balicky’]

e GlusterFS predpoklada pouze POSIX souborovy systém. Na jeho konkrétni imple-

mentaci uz nezalezi. Je mozné pouzivat na jednom serveru ezt3 a na jiném ext4

e 7 ptedchoziho bodu nepiimo vyplyva snadna integrace do jiz existujiciho systému,
kdy je jako GlusterFS oddil oznacen pouze néjaky adresdr a nikoliv cely souborovy

systém.
e GlusterFS je velmi snadno nastavitelny a ovladatelny[™|

e Technologie nabizi vlastni protokol pro pristup k souborum. Pti pouziti tohoto pro-

tokolu automaticky ziskame failover.

e GlusterFS automaticky nabizi ptistup k souborum také ptes NFS. Vyhodné pro

zachovani pripadné nutné zpétné kompatibility.

e Je mozné provést pocatecéni synchronizaci dat replikovanych brick a nasledné vytvorit

volume bez jakychkoliv problému s pocatecni synchronizaci velkého objemu dat.
Za nevyhody zjisténé praktickym pouzZivanim povazuji:

1. Velmi laxni pristup autoru k dokumentaci. Odpovédi na vétsinu otazek jsem ziskal

az pri komunikaci piimo s autory / uzivately GlusterFS.

2. GlusterF'S uklada data o replikaci piimo do rozsitenych atributt danych souboru,

¢imz se o cca 1/4 zveétsi velikost zabraného mista na disku.

3. 'V pripadé, ze by nékdo zapsal data pfimo do fyzického souboru, jenz je pouzit
v GlusterF'S volume, pak dojde k nedefinovanému stavu a obsah souboru je prakticky

ztracen.

Princip replikace popsany v dokumentaci GlusterF'S udava ,potfebu kontrolovat aktudlnost
souboru na vSech brick pfi uréitém typu souborovych operaci“ [7]. Toto samoziejmé
prinési otazku optimélniho rozmisténi serveru pro jednotlivé brick. Problémem je zde slabd
konektivita mezi zénami. Pokud bychom umistili oba brick do jedné zény, vyrazné snizime
odezvu v této zéné, ale imérné tomu zvysime odezvu v druhé zoné. Na druhou stranu
umisténi brick do ruznych zén muze znamenat mirné zvyseni odezvy pro obé zény. Testy,

prii kterych jsme prendseli balik ruzné velikych souboru, a jejichz vysledky jsou shrnuty

MNa produkci je pouzito OpenSUSE (rpm) a Debian (deb).
5 Toto tvrzeni prohlaguji pouze o GlusterFS verze 3.1 a vyssi
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Zdrojovy server | Typ sitového piipojeni ‘ Protokol piipojeni klienta ‘ Cas ‘
fileO1 100 Mbit NFS 5m 55s
file02 100 Mbit NFS 8m 14s
fileO1 100 Mbit GlusterFS, 1 brick om 32s
file02 100 Mbit GlusterF'S, 1 brick 4m 43s
file01 1 Gbit GlusterFS, 1 brick Om 17s
file01 + file02 1 Gbit + 100 Mbit GlusterFS, 2 bricks 2m 36s
file01 1 Gbit NFS Om 15s
file02 1 Gbit NFS Om 22s

Tabulka 2.1: Vykon GlusterF'S (pfenos 1,5 GB ruzné velikych souboru)

v tabulce tuto domnénku potvrzuji. Rozhodli jsme se pro feseni, kdy kazda zoéna ob-
sahuje jeden brick. Technologicky pro néas bylo daleko snadnéji realizovatelné a preferovani

vysokého vykonu jen pro urcité zéakazniky pro nas nebylo prijatelné.

Pocatecni synchronizace

V piipadé, ze mate jiz existujici uzivatelskd data, je mozné provést jejich pocatecni
synchronizaci mezi jednotlivymi brick. Tim zamezite obrovskému pretizeni serveru, jenz
se budou snazit replikovany volume dostat do konzistentniho stavu pro vsechny brick.
Pro pocatecni synchronizaci byl v nasem ptipadé pouzit program rsync. Objem dat byl
~ 200 GB. V pripadé pouziti 100 Mbit sité by tedy pirenos mél trvat cca 4 hodiny 30 minut.
Celkova doba pocatecni synchronizace se ale vysplhala na pfiblizné 20 hodin. Na viné
je wvelké mnozstvi malych souboru. Pii pokusu s nékolika méalo velkymi souboryEG] byla
rychlost pfenosu prakticky limitovdna pouze rychlosti sitového rozhrani. Nésledny pokus
synchronizace rozdilu dat mezi servery trval piiblizné 4 hodiny.

Vyse popsané zjisténi bylo samoziejmé velmi nepfijemné. Teoreticky bychom méli
vypnout produkci pro vsSechny zakazniky, provést castecnou synchronizaci a poté opét
produkci zapnout. Toto by znamenalo vypadek pies 4 hodiny pro vSechny zakazniky,
coz samoziejmé nebylo prijatelné feSeni. Po delsi dobé stravené nad timto problémem
jsme dospéli ke kompromisu. Ono obrovské mnozstvi malych souboru bylo v naprosté
vetsine soucasti docasného adresare. Do tohoto adresare si nase aplikace napiiklad uklada:
vysledky vyhledavani, jez obsahuji velkou mnozinu dat, zmensené nahledy obrazku, pdf
soubory obsahujici exporty dat. .. Tento adresar tedy obsahuje pouze data, jenz je mozné
kdykoliv vygenerovat znovu. Testy ukézaly, ze synchronizace bez adresaie doc¢asnych sou-
boru potrva 20 minut. Tento vysledek samoziejmé neni dokonaly, ale pro nas pripad
byl dostacujici. Proto doslo k rozhodnuti provést pocatecni synchronizaci nasledujicim

zpusobem:

1. Nejdrive bude provedena tplna rozdilova synchronizace. V tuto chvili bude produkce

16R4dove desitky megabajtii na soubor.
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stale bézet.

2. Pozdéji bude produkce odstavena a bude provedena rozdilova synchronizace, ale

s vynechanim adresdare pro docasné soubory.

Skript pro synchronizaci zminénou v bodu 2 je vidét ve zdrojovém koédu Za
povsimnuti zde stoji zpusob napojeni vystupu programu find na vstup programu rsync
pro vynechani adresaiu docasnych souboru. Toto feSeni se experimentalné ukazalo jako
nejefektivnéjsi.

Takto nam tedy vznikl novy server pro uzivatelskd data. Diky napojeni klientu pro-

tokolem GlusterF'S namisto puvodniho NFS jsme ziskali schopnost failoveru.

#!/bin/bash

# This is our source base path which we want to synchronize
BASE="/srv /nfs/datal’

# Get all first level sub—folders

WD=‘ls ——color=none ${BASE}‘

# Record when we started

date | tee /tmp/start.txt

© 00 J O Ut =~ W N

# For better overview of ”what is happening”, sync first—level subfolders one at a time

10| for i in $WD; do

11 # Show wus what subfolder are we synchronizing

12 echo $i

13 # Go to this subfolder

14 cd ${BASE}/ $i

15 # Make fast sync

16 # —delete —az = make perfect copy

17 # —1 = show what was changed

18 # —files—from = provide list of file which should be synchronized

19 # —prune = when find mathces the path (7./custom/x/temp”) it will immediatelly

stop exploring it and any subdirectory

20 RSYNCPASSWORD="[password]’ time rsync —delete —azi —files —from=<( find . —path 7./
custom /#/temp” —prune —o —print ) . rsync://rsync@file02::/volume0l/8$i

21| done

22| # Record when we finished

23| date | tee /tmp/stop.txt

Listing 2.7: Skript pro ¢astecnou rychlou synchronizaci file serveru
Zaveér

Rozsitenim produkce o zonu 2 jsme ziskali potiebny vypocetni vykon. Poledni spicky byly
castecné pokryty, takze odezva produkce byla méneé ovliviiovana poc¢tem prave piipojenych
uzivatelti. Soucasné jsme ziskali failover serveru pro uzivatelska data.

Bohuzel jsme timto projektem nedosahli pozadovaného snizeni odezvy produkce jako
celku. Pro zvysSeni vykonu produkce tedy musime hledat jinou cestu. V budoucnu bude
potfeba vytesit problém nizké prenosové rychlosti sité mezi zénami (100 Mbit), pres kterou
nyni musi téci uzivatelska data pomoci technologie GlusterFS.

Vysledné pouziti technologie GlusterFS v nasi infrastruktufe je vidét na obrdzku [A.7]

Replikace mezi servery je naznacena vybarvenou fialovou Sipkou. Napojeni klientu je
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naznaceno prazdnou fialovou Sipkou. Z principu fungovani tohoto protokolu se klienti
pripojuji k obéma serverum zaroven. Sipka pouze naznacCuje server, k némuz se klient

pokusi pripojit jako prvni.

2.5 Failover databazi

2.5.1 Problém

Kazdy server muze selhat. Muze se jednat o selhani disku, Spatné nastaveni serveru,
selhani sitové konektivity, vypadek proudu, jiné selhdni hardwaru serveru, softwarové
poskozeni dat na disku, atp... Moznosti je mnoho. Je proto dobré vzdy myslet na zalozni
feSeni pro pripad vypadku serveru. Pomérné specidlnim ptipadem je failover v piipade

databazového serveru.

2.5.2 Reseni

Zalohu databazového serveru pro pripad jeho nenadalého selhani jsme se rozhodli fesit
"MySQL” master - slave replikaci. Nové vznikly databazovy stroj db04 je replikovan
na db04-slave. Diky nizké nérocnosti replikaci jsme si mohli dovolit zélohovaci stroje
virtualizovat. Server db04-slave bézi na slave01-host, jak je vidét na obrazku [A.7] Timto
firma Setii naklady. Tento ptripad je presné ten, ve kterém je sprdavné a vyhodné pouzit
virtualizaci serveru. Diky principu replikaci v softwaru ” MySQL” nevadi, pokud zdlohovaci
server na néjakou dobu vypadne.

V piipadé, ze by master server (db04 ) byl nenavratné poskozen, je mozné pouhym nas-
tavenim hostname na DNS serveru a vypnutim replikaci na zédlohovacim serveru produkci

opét plné zprovoznit.

2.5.3 Zavér

Néami zvolené feSeni dle standardnich definic failoveru vlastné failoverem vubec neni.
Nékteré tikony musi byt provedeny manualné. Nicméné dodava celé produkei stabilitu
a moznost rychlého zotaveni v pripadé nouze. Tato ¢ést zlepsovani produkéni infrastruk-

tury je stéle jesté v rozvoji.

2.6 Memcached

2.6.1 Problém

Na nasi produkci existuji urcita data, ktera jsou velmi casto ctena vypocetnimi servery

a musi byt pro vSechny vypocetni servery stejnd. Tato data musi byt jednou za cas
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hromadné, ve skupinach, invalidovana. Tato data mohou byt smazana, aniz by doslo
k néjakému vaznému problému.

Puvodni pristup byl ukladat tato data na NFS. NFS svym principem vyhovovalo vsem
vyse uvedenym podminkam. Tento ptistup ale mél jisté nevyhody. Ptistup na NFS neni
v nasem prostiedi dostatecné rychly. V pripadé Spatné zvolené struktury se v jednom
adresari mohlo vyskytnout statisice souboru. Pristup k takovému adresaii pres NES je

pak jesté mnohem pomalejsi. Hromadnd invalidace zaznamu také neni nejjednodussi.

2.6.2 Reseni

Pro tfeseni tohoto projektu jsme se rozhodli nainstalovat sdileny memcached server, jez by
vyuzivali vSechny vypocetni servery. Software memcached je autory projektu popisovan

jako:

Zdarma a open-source, vysoce vykonny, distribuovany keSovaci systém, jez
je naprosto obecny, vyvijeny pro pouziti k zrychleni dynamickych webovych

aplikaci zmirnovanim databazové zatéze.

Memcached je pamétové ilozisté hodnot typu klic-hodnota pro ukladdni malych,
obecnych dat (fetézce, objekty). Primarné ur¢ené pro vysledky databazovych

volani, volani API ¢i celych webovych stranek [10].

Memcached mé implementované API ve velkém mnozstvi jazyku a je podporovan jako
modul velkou mnozinou softwaru.

Jednim z mist, kde lze memcached s vyhodou pouzit jsou session. Session je tlozisté in-
formaci o uzivateli, jenz se vztahuje k danému sezeni (ptihldseni). Tyto informace z duvodu
failoveru musi byt k dispozici na vSech vypocetnich serverech. Soucasné jsou potieba pti
kazdém nacteni webové stranky. Software PHP ma zabudovanou podporu pro ukladani
session na memcached server. Staci pouze pozménit konfiguraci Hypertext Preprocessor
(PHP) tak, jak je vidét na zdrojovém kédu

—

session.save_handler = memcache
session .save_path = 7tcp://10.0.0.14:11211”

[\

Listing 2.8: Nastaveni PHP pro uklddani session na memcached server
Dalsim mistem, kde se v nasi aplikaci nechd memcached pouzit jsou zakaznické kon-

figurace. Aplikace pred spusténim vlastniho kédu stranky, musi zjistit jakého zakaznika
obsluhuje a nacist si vSechny jeho konfiguracni soubory. Konfiguraéni soubory aplikace
potiebuje pri kazdém svém béhu. Implementaci ukladani uzivatelskych konfiguraci do
memcached zde probirat nebudu. Zajimava je ale disciplina hromadné invalidace dat.
Data ulozena do memcached nesmi byt povazovana za trvald. Proto aplikace funguje tak,
ze se nejprve podiva do memcached, zda obsahuje zaznam o nastaveni uzivateli. Pokud ho

nenalezne, pak si prislusna data naécte ze sdileného diskového prostoru (NFS) a nasledné
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ulozi tato data do memcached. Pti ptistim béhu jsou tak data jiz k dispozici v rychlém
ulozisti.

Problém ale nastava ve chvili, kdy chceme data v memcached invalidovat. Tento
software nenabizi moznost prace pres zastupné znaky. Museli bychom tedy rucné defi-
novat sadu dat, jez se mé invalidovat. To neni hezké teseni. Oficidlné doporucovany
postup v takovéto situaci je prediadit pred kazdy kli¢ néjaky identifikator. Napriklad,
pokud by puvodni kli¢ byl wuzivatel_a a identifikatr 1234, pak redlné pouzity kli¢ bude
1234 _uzivatel_a. Dokud bude identifikdtor stejny, budou nacitana stejna data. Ve chvili,
kdy se identifikator zméni, nebudou zadné data nactena a aplikace ulozi do memcached
data nova. Tento identifikdtor ukladame na NFS a v ptipadé potfeby ho umime zménit.
Pro zajisténi unikétnosti identifikdtoru jsme pouzili ¢islo revize v subversion (svn). Soubory
uzivatelského nastaveni se na produkci dostavaji pouze ptes svn. Je tedy jasné dané, ze

revize z svn dostatecné jedineéné urcuje nami pozadovany identifikator.

2.6.3 Zaver

Prozatim se ndm podafilo dspésné implementovat ukladani session a zakaznickych nas-
taveni na memcached server. Odhadované zrychleni odezvy systému jako celku nepresédhlo
5%. Coz neni mnoho. Tento projekt presto prinesl velmi zajimavy vystup. A to zamétreni
pozornosti na technologii memcached a jeji propojeni v nami pouzivaném PHP frame-

worku.

2.7 chatO1

2.7.1 Problém

Aplikace portélu obsahuje modul pro Instant messaging (IM). Uzivatelé si mohou zalozit
diskusni mistnosti a v redlném c¢ase zde komunikovat. Pro zjistovani existence novych
zprav uzivatele je pouzito periodické posilani Asynchronous JavaScript and XML (AJAX)
dotazu na server. Pfi blizsim prozkoumdéni jsme zjistili, ze tento typ pozadavku tvorii
piiblizne 70% z celkového poctu dotazu. Nepodafilo se nam predem zjistit, jak velkou ¢ést
zatéze ma tento typ pozadavku na svédomi. Vypocty v takto komplikovaném prostredi

nebyvaji moc spolehlivé.

2.7.2 Reseni

Misto odhadovani zatéze, bylo rozhodnuto, o provedeni experimentu jez meél odklonit

tento typ pozadavku mimo produkci. Dulezitymi body v tomto projektu jsou:

e Pro cely systém kontroly novych zprav byl vyhrazen vlastni server. Nazvan byl
chat01 a lze ho vidét na obrazku [A 7l
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e Puvodni dotaz Sel pres [b01 na néktery z vypocetnich serveru. Nyni tedy nebudou
zatézovany ani vypocetni servery a ani load balancer. Dotazy jdou piimo na server

chat01.

e Pro co nejvétsi separaci chat01 od zbytku produkce bylo nutné vymyslet postup kon-
troly novych zprav, jenz by nevyzadoval piistup do databaze. Detaily implementace

zde rozebirat nebudu.

2.7.3 Zavér

Diky nasazeni serveru chat01 se snizila zatéz serveru pii §picce o priblizné 30%. Coz je
dle mého nazoru vynikajici vysledek. Abych nezkresloval vysledky vlastnim vykladem,
musim poznamenat, ze tento projekt nemél Zddng, nebo jen minimélni vliv na prumérnou
dobu odezvy mimo $picku. Lze tedy fici, ze se nam podarilo stabilizovat prumérnou dobu

odezvy aplikace tak, aby byla méné nachylnd na pocet aktualné pripojenych uzivatelu.

2.8 ZjednodusSeni definic virtual hosta

2.8.1 Problém

Virtual host, nebo-li virtualni server lze povazovat za zakladni jednotku v které se pfti
konfiguraci apache pohybujeme. Kazdy virtual host predstavuje jednu, nebo vice domén,
které na serveru bézi. Prostfedi virtual hostu produkce je v nasem pripadé prevazné
homogenni. Diky absenci koncepcniho pristupu k vytvareni virtual hostu, v nich nebyl
puvodné zadny poradek. Zvykem bylo kopirovat jiz existujici definice a prepsanim domény
vytvortit definici novou. Tento ptistup naprosto znemoziioval jakékoliv upravy, které by se

meély dotknout vSech zakazniku naraz.

# Macro to define per—customer configuration. Exzample:

# $customer — Name of custom folder

# $version — Application version (v44svncustom, vi7—stable, etc..)
<Macro IWCustomer $customer $version>

# custom specific resources

Use IW_oldresource_3 $version $customer

# send to full integration
RewriteCond %{REQUEST_URI} !.x\.(js|ico|gif|jpg|png|css|html|xml|txt|swf)
RewriteCond %{REQUEST_URI} "/$customer /.x
RewriteRule !\.(js|ico| gif|jpg|png|css|html|xml|txt|swf)$ %{DOCUMENTROOT}/$version/
portal/core/public/index.php [L,NS]

Use IWLib_full $version
</Macro>

<Macro IW_oldresource-3 $version $customer>

# old portal resources such as images and scripts
RewriteCond %{REQUEST_URI} "/$customer /.x
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RewriteRule /(["/]*)/(.*)\.(js|ico|gif]|jpg]|png|css|html|xml|txt]|swf)$ %{DOCUMENTROOT
}/$version/application/$2.$3 [L]
</Macro>

<Macro IWLib_full $version>
# dojo library
RewriteCond %{REQUEST_URI} ["/]*/dojo—lib /.*
RewriteRule ["/]x/dojo—1ib /(.*) %{DOCUMENTROOT}/$version/lib/dojo/actual/$1 [L]
# fckeditor library
RewriteCond %{REQUEST_URI} ["/]x/fckeditor—lib /.«
RewriteRule ["/]*/fckeditor—1lib /(.x) %{DOCUMENTROOT}/$version/lib/fckeditor/actual/

$1 [L]
</Macro>
Use IWCustomer customer_a application —47stable
Use IWCustomer customer_b application44
Use IWCustomer customer_c application—pre46
Use IWCustomer customer_d application44

Listing 2.9: mod macro

2.8.2 Reseni

Vznikl proto projekt ,zjednoduseni definic virtual hostu“. Zakladni vyrazové prostiedky

konfiguraci apache nedovoluji jednoduse obsahnout konfigurace nasi produkce bez zbytecného

opakovani. Pouzili jsme proto modul apache mod_macro, ktery jak jiz nédzev napovida,
pouzivani cyklua, proménnych, funkci, atp. .. Takovéto moduly jsme ale nepouzili. Chtéli
jsme se vyhnout prilisné komplikaci definic virtual hostu. Bylo by sice sympatické, ze by
se definice stovek zakazniku vesly na nékolik malo radku. Bylo by nam to ale ve vysledku
k nicemu, pokud bychom se v nich nedokézali jednoduse orientovat. Tuto myslenku ko-

neckoncu prosazuje i saém autor mod_macro na domovské strance tohoto projektu:

... In my opinion, this stuff MUST NOT grow to a full language.

It should just grow to what is needed to manage configuration files simply
and elegantly, and to avoid unnecessary copy-pastes. I may consider adding
a foreach repetition section, if proven useful. I may also consider reimple-
menting a working Include since the current one does not work properly (bug
#3169/#3578).

But no while, no arithmetics, no variables, no recursion, no goto, no sql, no
extended regexpr... Never: I'll stick to the KISS Principle. (Keep It Simple,
Stupid!) [6]

Ukdzka pouziti mod_macro je vidét na zdrojovém kédu 2.9 Opét se jednd pouze

o ukazku. Definice zde uvedena neni shodna s tou, jez je pouzivana na nasi produkci.
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Modul mod_macro umi pouze jednu véc. Administrator si nadefinuje takzvana makra,
jez jsou uzaviena v parovém tagu <Macro>. Oteviraci tag muze prebirat parametry. Obsah
téchto maker je pak predlozen programu apache vzdy, kdyz je makro zavoldno pomoci
piikazu Use. Piipadné parametry foo a bar se pak objevi v téle makra jako $par_a, resp.

$par_b. Télo makra muze obsahovat jiné makro.

2.8.3 Zaveér

e Diky modulu mod_macro jsme dokazali snizit pocet fadek virtual hostu na desetinu.
Modul jesté neni pouzit na vSech mistech, kde by to bylo mozné. Predpokladame,

ze se muzeme dostat az na 5% puvodni délky definic virtual hostu.
e Velmi se zlepsila pirehlednost konfiguracnich souboru.

e Diky jednoduchosti pouziti mod_macro je mnohem mensi prostor pro chyby v definicich

virtual hostu.

e Nasazeni této technologie umoznilo zapoceti refactoringu virtual hosti. Diky tomu,
ze jsou definice uvedeny pouze jednou, bez opakovani, je mozné snadno délat upravy

v aplikaci, které vyzaduji globalni zmény virtual hostu.
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Kapitola 3

Systém pro automatickou spravu

konfiguraci serveru

7 témat probiranych diive v této praci a zejména z kazdodennich potieb pii interakci

s produkci vznikl nasledujici seznam pozadavku na spravu produkéniho prostredi:

Dokumentace Produkce vznikala dlouhou dobu ad-hoc bez dlouhodobého konceptu, za
ucasti ruznych administratori. Dokumentace byla tedy omezena na nékolik malo
wiki stranek, které ke vSemu nebyly dlouhou dobu aktualizovany. Obecny problém
dokumentaci je ten, ze je méalokdo déla rad. Proto pozadavkem na tento systém byla

alespon minimalni schopnost automatické dokumentace.

Automatizace Na produkci je provadéno velké mnozstvi tikonu, které by bylo mozné
timto systémem automatizovat. Prevazné jde o konfigurace apache pro jednotlivé
zakazniky, aktualizace dulezitych balicku systému, hromadnd instalace nového soft-

ware, atp. ..

Jednotnost Kazdy administrator do produkce vnesl vlastni specificka feseni. To obvykle
neni problém, pokud je feSeni néjakého problému pouzito napti¢ celou produkei.
Pokud by se napriklad zpusob nastaveni apache vyrazné lisilo mezi jednotlivymi

vypocetnimi servery, mohlo by zbyteéné dochazet k omylum.

Ovladatelnost Cas od ¢asu se muze stit, Ze systém bude muset ovlddat osoba nez-
nald detailu produkce. V takovém piipadé je potteba, aby i neznaly clovék dokazal

provést alespon zékladni ikony pro vyfeseni problému.

Rozsiritelnost Systém musi byt jednoduse rozsititelny nad rdmec prace vykonané pfti

vzniku tohoto dokumentu. Sebelepsi feseni, jenz neni mozné dale rozsirovat je k nicemu.
Nezavislost Systém nesmi byt vazan licenci omezujici jeho pouziti ¢i upravy.

Tyto podminky definuji zékladni rdmec aplikace pro sprdvu konfiguract, jez je hlavnim

predmeétem této prace. Potfeba spravovat konfigurace serveru historicky vznikla v dobeé,
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kdy si jedna spolecnost mohla dovolit vlastnit vice nez jeden server. Nastup virtualiza¢nich
technologii tuto potiebu silné umocnil. Jeden hardwarovy server dokaze dnes v jistych
situacich hostovat az desitky serveru virtualnich. Jakkoli velka skupina administratoru
v dnesn{ dobé jednoduse nemiZe ruéné spravovat takové mnozstvi stroji. Pojdme si tedy

predstavit v dnesni dobé nejzndméjsi Configuration Management Software (CMS).

3.1 Prehled CMS

3.1.1 cfengine

Cfengine je software pro spravu konfiguraci zalozeny na modelu klient-server. Kterykoliv
klient, jez se svoji konfiguraci odkloni od pozadovaného stavu, je do néj zpét uveden.
Stav konfigurace je uvadén pomoci deklarativniho jazyka. Osobné mi cfengine svoji syn-
taxi ptisel velmi matouci. Pfi pokusu o sepsani zakladni konfigurace testovaciho serveru
nebylo zfejmé ,jak na to“. Syntaxe jazyka pro mé nemd néjaky ziejmy, ,pohledové”
prehledny format. Systém sam o sobé nabizi rozumné mnozstvi podpurnych prostiedku.
Instalace balicku, definice souboru a jejich obsahu, definice mountt, atp...Mezi velké
spole¢nosti vyuzivajici cfengine patii naptiklad: AMD, Disney, Nokia, FedEx. Uplny vycet
je k nalezeni na webu cfengine [4]. Prvni oficidlni vydani je datovano rokem 1993, zdrojové

kody jsou v jazyce C a licence je GNU General Public License (GPL).

3.1.2 chef

Chef je napsan v ruby a je licencovan pod Apache License. Prvni vydani je datovano
k poc¢atku roku 2009. Pii seznamovani s timto softwarem jsem mél velké problémy s pochopenim
principu fungovani a zakladnich principu. Zakladni nastaveni jednoho serveru a jednoho
klienta trvalo velmi dlouho a vyzadovalo velkou fadu kroku. Konfiguraéni soubory jsou
rozsiteny jazyk Ruby, coz nékteii lidé pohybujici se v oboru konfiguraé¢nitho managementu
pouvazuji za nevyhodu [I3]. Za velkou nevyhodu povazuji nestandardni postup instalace

na nami primarné pouzivané distribuci - Debian.

3.1.3 puppet

Puppet je napsan v Ruby, vydavan je pod Apache License a prvni vydani je datovano
k roku 2005. Je obsazen jako standardni balicek ve vSech nami pouzivanych distribucich.
Syntax konfiguraci je velmi jednoduchy, piijemny na ¢teni a prehledny. Puppet pouzivaji
napiiklad firmy Oracle SUN, digg, twitter, a dalsi. . . Tento software nabizi nativni podporu

pro spravu velkého mnozstvi ruznych soucasti systému.
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3.1.4 Zavér

Vycet CMS zde uvedeny rozhodné neni nijak vycerpavajici a nezachazi do detailti moznosti
a vlastnosti jednotlivych softwarovych produktu. Pfi mém seznamovéani s jednotlivymi
CMS jsem se u kazdého setkal s problémy, nebo nepiijemnymi vlastnostmi, jez mne od
pouziti pravé toho ¢ onoho produktu zrazovaly. Nejlépe v mém experimentovani dopadl
puppet, ktery byl velmi jednoduchy na instalaci a zakladni konfiguraci. Nabizi velmi
snadné navody pro zac¢atecniky. Duvod pro zvoleni tohoto produktu jako naseho systému
pro spravu konfiguraci je tedy kombinaci nasledujicich faktoru: ¢asovy pres nutici tech-
nologie pouzivat namisto toho si s nimi ,hrat“, velmi jednoducha pocatecni konfigurace
a strmad ktivka uceni, rozsdhla dokumentace s kvalitnimi priklady jak na oficidlnim webu,
tak na webech fanousku, pocitové vyrazné zameéreni dnesni internetové komunity kon-
figuracnich manazeru pravé na puppet.

Vybér pravé tohoto softwaru neni podepien rozsahlou analyzou schopnosti softwaru,
jeho budouciho vyvoje, ¢i vhodnosti pouziti pro nas pripad. Firma jako takova se nezabyva
dodavanim softwaru pro spravu konfiguraci. Puppet byl puvodné zamyslen jako okra-
jovy podpurny software, ale prirozenou evoluci z néj vznikl mocny néstroj pro podporu
serverovych procesu firmy. Obhajeni mého vybéru tedy bude stat na zpétném pohledu
a prokazani toho, ze nasazeni prave této technologie bylo pro firmu piinosem. Samoziejmé
pokud bychom béhem adopce této technologie narazili na zavazné problémy, pak by se

prace pozastavily a zapocali bychom s blizsim zkoumanim jiné technologie.

3.2 Puppet

Software puppet byl vybran pro nas projekt ,prevzeti produkce“. Pod pojmem prevzeti
je mysleno zmapovani veskerého pouzivaného softwaru, vytvoreni produkéni dokumen-
tace, sjednoceni pouzivanych postupu napfi¢ servery a automatizace casto pouzivanych
postupti. To je pomérné siroky zabér tikoli na jeden software. Pojdme si tedy nejprve
probrat zakladni principy fungovani puppetu.

Puppet ma velmi specificky jazyk pro popis stavu systému. Vzniklo tedy nézvoslovi
charakteristické pro tento jazyk. Pojmy jsou obc¢as napadné podobné pojmum ze svéta
ytradiéniho® programovani. Vyznam je obvykle trochu posunuty. Proto bych se nyni rad

odkdzal na anglicky slovnik stazeny piimo z webu vyvojiru puppetu [19]. Slovnik lze

nalézt v priloze

3.2.1 Jak puppet funguje

Hlavni cil vyvojaiu puppetu je poskytnout dostatecné elegantni a efektivni jazyk pro
popis konfigurace (stavu) systému. Tento jazyk musi umoznit definovat stav vsech prvku

opera¢niho systému a nasledné tyto prvky do onéch definovanych stavi uvést. Puppet
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Obrazek 3.1: Model klient-server softwaru puppet
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tedy vynucuje stav operacniho systému dle konfiguracnich soubort, takzvanych mani-
festu. Vyuziva pritom architektury klient - server. Klientem se rozumi stroj, jenz je kon-
figurovan. Serveru se bézné tika puppet master a pravé na ném je ulozena konfigurace
vSech klientu. Klienti se ve standardnim scénéfi pravidelné ptipojuji na server a zadaji
ho o svou konfiguraci. Tato situace je znazornéna na obrazku [3.1] Dotazovani je zajisténo
spusténym démonem na kazdém klientovi. Obdobny démon bézi i na serveru a ,komple-
tuje* konfigurace pro jednotlivé klienty z jednotlivych manifesti do takzvaného katalogu.
Tato situace je vidét na obrazku (3.2

Instalace puppetu je jednoducha. V distribuci Debian staci pres balickovaci systém
nainstalovat balicek puppet - na klientskych strojich ¢i puppetmaster - na serveru. Je-
likoz serverovy stroj sdm o sobé také potrebuje konfigurovat, je doporu¢enym postupem
nastavit ho soucasné i jako klientsky stroj. Pro zakladni béh serveru neni potieba délat
nic specidlniho. Klient potiebuje védét na jakém stroji bézi server, viz ukazka ve zdro-
jovém kédu [3.2] Spojent klientu se serverem je zavislé na autentikaci pomoci certifikdtu.
Pro spravné fungovani si klient u serveru musi zazadat o registraci svého vetejného klice.
Teprve po registraci tohoto klice je povoleno obsluhovani klienta serverem. Tento postup

je vidét ve vypisu konzole |3.1]

# Zazadame o zaregistrovani certifikatu na serveru

web03:” # puppetd —waitforcert 60 —debug —wverbose —no—daemonize 2> /dev/null
# Pro zobrazeni prave cekajicich registracst

dev01:" # puppetca —list

web03 . mydomain. t1d

# Timto prikazem sparujeme cekajici registraci certifikatu pro dany server

dev0l1:" # puppetca —sign web03.mydomain. tld

Listing 3.1: Ukazka sparovani klienta se serverem - puppet

[main]

server = dev0l.mydomain. tld

Listing 3.2: Ukazka konfigurace puppet klienta /etc/puppet/puppet.conf

Po této sérii prikazt by na puppet masteru, jenz je nainstalovany na stroji dev01 mél

byt nainstalovan certifikat pro server web03. Od této chvile tedy muze server web03 zadat
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Obrazek 3.2: Kompletace manifestu puppet masterem

Manifest Manifest Manifest
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Apply Query
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o jemu patiici katalogy. Velmi casty problém tohoto kroku je ten, Ze servery nepouzivaji
plné kvalifikované doménové jméncﬂ (Fully Qualified Domain Name (FQDN)), a proto
ma klient problém s registraci certifikatu na serveru. Doporucenym feSenim je pouzivat
FQDN na vsech mistech. Pro zéznamy v /etc/hosts, DNS zéznamy, hostname serveru,

konfigurace puppetu.

3.2.2 Zaklady jazyka manifesti puppetu

Puppet master vzdy zacind souborem manifests/site.pp, ktery pii kompletaci katalogu
nacte do paméti a hleda zaznam typu node, jenz se shoduje s hostname pravé obsluho-
vaného klienta. Poté nalezne odkazy na veskeré zdrojeEL jejich zavislosti, potfebné soubory
a vytvoif z nich katalogP]

Piirucka Puppet best practices 2.0 [14] je dle mého ndzoru velmi kvalitni referenci
k zékladnimu fungovani puppetu a navod jak psat kvalitni puppet manifesty. Tato prirucka
doporucuje pouzit soubor manifests/site.pp pouze pro definici prvku spoleénych vsem
serverum ¢i globalnich definic a definici jednotlivych serveru vlozit do souboru manifest-
s/nodes.pp, jenz bude v site.pp nacitén.

Jelikoz nemame dokonale heterogenni prostiedi, umistili jsme do site.pp také definice,
jez muze vyuzivat kterykoliv ze serveru. Ukdzka tohoto souboru je ve zdrojovém kédu [B.2]

Takovéto definice se velmi hodi pti zméneé verze, ¢i distribuce operac¢niho systému. Na tomto

!Napiiklad: web03.mydomain.tld
2Zdrojem se v puppetu rozum{ né&jaka vlastnost systému. Napiiklad soubor, nastaveni néjaké hodnoty
OS, existence balicku, atp. ..

vvvvvv
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piikladu je hezky vidét prace puppetu s elementem typu package. Puppet pouziva takz-
vané providery, neboli poskytovatele pro obsluhu jednotlivych balickovacich systému.
Poskytovatelé se méni podle pouzité distribuce OS klienta. Pokud je na klientu pouzit De-
bian, pak se pouzije provider apt, pokud Gentoo, pak bude pouzit poskytovatel portage.
Je tak teoreticky jedno, jakou distribuci puppet obsluhuje, ptristup ve vSech ostatnich
manifestech by mél byt na pouzité distribuci nezévislyﬂ

Pro ziskavani informaci o opera¢nim systému klienta puppet pouziva open-source
Ruby knihovnu facter. Facter ma za tikol prindsSet jednotné rozhrani pro ziskavani zdkladnich
ifnormaci o serveru bez zavislosti na typu OS ¢i specifikach danych distribuci. Ukazka
prace facteru je vidét na zdrojovém kodu

dev0l1:" # facter
architecture => amd64
domain => mydomain. tld
facterversion => 1.5.1
fqdn => dev01l.mydomain. t1d
hardwareisa => unknown
hardwaremodel => x86_64
hostname => dev01

id => root

interfaces => eth0,tap

Listing 3.3: Ukdazka prace knihovny facter

Puppet dle dokumentace [17] nativné podporuje velké mnozstvi typu zdroju. Je tak
mozné spravovat zdznamy v /etc/crontab, pridavat systémové balicky, instalovat soubory
konfiguraci, definovat pravidla firewallu, pridavat a odebirat systémové uzivatele, upravo-
vat systémové mounty, uklizet ,neporadek® na disku, atp...Moznosti je opravdu hodné
a neexistuje pouze jeden postup pro dosazeni néjakého cile.

Puppet muze vyuzivat takzvané erb templaty pro definici obsahu souboru. ERB tem-
plate neni nic slozitéjstho nez Sablona, do niz jsou na zastupna mista doplnény hod-
noty proménnych. KRB samoziejmé umoznuje vétveni, cykly, proménné a dalsi vlastnosti
znamé z béznych programovacich jazyku. Vznika tak elegantni moznost nahrani kon-
figuracnich souboru jednotlivych balicki OS, aniz by administrator musel byt odkazan
na neflexibilni statické soubory. Vice o ERB si lze precist v dokumentaci Ruby [B] ¢i
v dokumentaci puppetu [18]. Sablony jsou ulozeny v podadresaii /template.

Jazyk puppetu umoznuje definovat zavislosti a to hned dvojtho druhu:

require Pokud je instance néjakého zdroje zavisla na jiné instanci, lze tuto zavislost
oznacit touto vlastnosti. Puppet poté zatidi, ze instance, na niz je nase instance

zavisla, bude vyhodnocena diive.

notify Pokud se dand instance zméni (nejcastéji zména obsahu souboru), pak je instance,

na niz ukazuje tato vlastnost, o této zméné uvédoména. Obvykle se jednd o restart

4Samoziejmé situace neni tak jednoduchd a uréité problémy diky rtiznym distribucim ztstanou.
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démona v pripadé zmeény jeho konfigura¢nich souboru.

Puppet umoznuje tvorbu moduli. Modulem se rozumi ucelend mnozina manifestu,
Sablon, souboru, provideru, podpurnych skriptu, atp...Princip modulu je takovy ze pii
preneseni jeho adresafe na jiné prosttedi, je tento modul schopen fungovat. Jedna se
tedy o jakousi organizacni jednotku ve strukture puppetu. Uzavieny celek, jenz obstarava
néjakou funkcionalitu. Modul muze mist zavislosti na jiné moduly.

Ve standardni konfiguraci se puppet klient pripojuje na server jednou za 30 minut.
Tato doba muze byt v krizovych situacich neakceptovatelné dlouhd, a nejen tehdy. Mohou
napiiklad existovat ptipady, kdy je potieba provést zménu na vice serverech najednou.
Tehdy by se hodila moznost ,nakopnout® klienty, aby si zazddali o novy, aktualizovany
katalog. Tato moznost opravdu existuje a v puppetu se ji ptihodné tika puppet kick.
Tuto moznost ma puppet master, a to pouze tehdy, pokud je k tomu dany klient nakon-
figurovany, a pokud na klientu bézi puppet démon. Ukéazka skriptu, jenz vyuziva této
vlastnosti, je vidét na zdrojovém kodu

#!/bin/bash

NODES=(web02 web03 web04 web05)
DOMAIN="mydomain . t1d ’

for node in ”${NODES[@]}”; do

1
2
3
4
5
6
7 puppet kick —foreground ——debug ”${node}.${DOMAIN}”
8

done

Listing 3.4: Ukazka puppet kick
Konfiguraci puppetu mame ulozenou v svn. Pro vétsi pohodli prace jsme vyuzili schop-

nosti svn serveru reagovat pri ur¢itych udalostech. Vytvofili jsme svn hook, ktery pfti
kazdém commitu zkontroluje, zda nebyly zménény soubory puppetu. Pokud ano, automat-
icky je aktualizuje u puppet mastera. Tento skript je ulozen na svn serveru v hooks/post-
commit a jeho obsah je vidét na zdrojovém kédu

#!/bin/sh

REPOS="$1”
REVISION=" $2”

svnlook changed ${REPOS} | grep ’puppet’

ret_code=$?

© 0 N O Ut W N

if [ $ret_code —eq 0 ]; then # Was puppet repo changed?

Ju—
[en]

svn up /etc/puppet/ # Update puppet master repository

—_
—

fi

Listing 3.5: SVN hook pro automatickou aktualizaci puppet mastera

3.2.3 Pripady uziti puppetu

Hlavni c¢ast prace této kapitoly byla jiz c¢astecné obsazena v kapitolach predchozich.

Naptiklad ruku v ruce s prechodem produkce na GlusterF'S musely byt upraveny definice
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mountu jednotlivych serveru. V této kapitole se tedy pokusim probrat jednotlivé piipady,

které puppet obsluhuje, a s kterymi nam vyrazné zjednodusil praci.

Sjednoceni prostiedi

Za relativné kratkou dobu, co pracuji v oboru konfiguracniho managementu, musim fici,
ze maloktera vlastnost serveru dokaze nastvat vice, nez je nejednotnost prostiedi. Ruzné
nastaveni PS IE], rozdilné nastaveni doplnovani tabulatoru, ruzné chovani editoru Vimﬁ, ab-
sence zakladnich balicku, atp. .. Vsechny tyto body délaji praci se servery komplikovanou
a neprijemnou. Diky pouziti CMS puppet se ndm podafilo tyto nepfijemnosti odstranit.
Kazdy server, jenz je puppetem ovladan, dostane automaticky zakladni sadu balicku a nas-

taveni nékterych programu. Pro piiklad:

/etc/motd.tail Uvodnf zpréva, jenz se vypiSe po prihldsen{ uzivatele. Vétsina distribuct
pridava své velmi dlouhé zpravy o licenénim ujednani, naposledy prihlasenych uzivatelich
¢i informace o tom, kde sehnat napovédu. Tyto informace rozhodné nejsou potieba

a pri praci jen zbytecné rozptyluji.

/etc/aliases Veétsina programu posila hldseni na icet uzivatele root. Tento soubor muze

definovat na jakou e-mailovou adresu pak tento e-mail dojde.

vim Vim je velice mocny textovy editor. Osobné neznam lepsi nastroj pro upravu kon-
figuracnich souboru ¢ jen zdrojovych kodu. Pres velmi tézké pocateéni zauceni vim

viele doporucuji kazdému administratorovi.

logwatch Logwatch sleduje logy systému a vytvaii pravidelné reporty. Nejednou jsme

byli varovani na blizici se problém.

puppet Puppet je zde jmenovan z duvodu aktualizace tohoto balicku. Z principu jiz

nainstalovany byt musi.

git Git je distribuovany verzovaci systém. Kazdy server v mé spravé ma verzovany adresar
Jetc/. Velmi viele tuto praktiku doporucuji kazdému, kdo prebira jiz existujici server
po jiném administratorovi. Omyly se stavaji a mit zalohu konfiguracnich soubort je

casto k nezaplaceni.

bash Bézné pouzivany shell. Opét uveden pouze z duvodu pravidelné aktualizace. Souc¢asné

s puppet modulem pro bash pfijde i jednotné nastaveni PS1.

snmpd Velké mnozstvi sluzeb a programu souvisejicich se spravou serveru vyuziva pro-
tokol SNMP. Tento balicek je nutny uz z duivodu monitorovani probraného v kapi-

tole

5RAdek, jenz je vytistén do pifkazové Fadky po kazdém ukonéeném pifkazu, jenz preds volani zpét do
shellu.
6Nebo jiného editoru.
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ntp Velké mnozstvi sluzeb a programu pro své spravné fungovani vyzaduje spravné

sefizené systémové hodiny. Program NTP se o toto dokaze postarat.

Toto je zakladni sada balicku a konfigurac¢nich soubori, jenz povazuji za nepostradatel-
nou na kazdém serveru. Instalaci balicku jsem v puppetu fesil jako samostatné moduly.
Koéd se 1épe udrzuje, zejména pokud k balickum patii i néjaké konfiguraéni soubory ¢i
Sablony.

Provadeét vlozeni (include) téchto modulu v kazdém node by bylo velmi nepraktické,
proto jsem nejprve predpokladal, ze vytvoiim obecny node a od ného poté oddédim
vsechny ostatni nody. Bohuzel v puppetu dédi¢nost nodu nefunguje jako v bézném ob-
jektovém jazyce. Tento fakt zachycuje i dokument Common puppet misconceptions [16].
Proménna, nastavena v potomkovi, se nevypropaguje do rodice. Ttidy vlozené v rodici
nelze zadnym zpusobem z potomka parametrizovat, jednalo by se o zna¢né omezeni. Misto
predefinovani proménnych jiz funguje. Nami vytvorena ttida se jmenuje base_node_class
a ukazka jejtho pouziti je vidét na zdrojovém kodu Timto jednoduchym kdédem si
pripravime server db01 tak, aby se pro nas v zadkladnich bodech choval stejné jako vsechny

ostatni.

—_

node db01 {

2 include base_node_class

31}

Listing 3.6: Ukazka pouziti base node_class

GlusterF'S a adresare uzivatelskych dat

Jak jiz bylo probréno v kapitole [1.6.3] server s adreséri uzivatelskych dat prosel za dobu
zpracovani tohoto projektu vyznamnymi zménami. Predevsim se jedna o ptechod z tech-
nologie NFS na technologii GlusterFS. Béhem této realizace nam puppet vyznamné po-
mohl s vypropagovdnim zmén na vSechny potiebné servery. V puvodnim feseni (NFS)
byla uzivatelska data fesena modulem nfs-mounts, jenz je ptilozen k této praci.

Nové TeSeni, zalozené na technologii GlusterF'S, je obsazeno v modulu gluster. Tato
technologie obsahuje mezi jednotlivymi verzemi razantni zmény. Potiebovali jsme dosdhnout
jednotnosti verzi technologie Gluster na jednotlivych serverech, bez ohledu na distribuci
¢i verzi distribuce. Toho lze za pomoci puppetu pomérné elegantné dosahnout. Mani-
festy napiseme tak, ze si nejprve stahneme ze serveru balicky pro jednotlivé distribuce.
Poté je, obvykle za pomoci jinych provideru, nainstalujeme. VSe musi byt pro spravnou
funkénost podpotreno odpovidajicimi zavislostmi (viz obrazek . Pokud neni stahnut
instala¢ni soubor, nema cenu se pokouset ho instalovat. Dokud neni nainstalovan, nema
smysl pokouset se o pripojeni adresaiu. Stejné tak neni mozné piipojit vzdalené adresare

do doby, nez jsou vytvoreny vsechny odpovidajici lokdlni adresare. Atp. ..
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Bootstrap konfigurace serveru

Puppet vlastné nabizi kompletni moznost konfigurace serveru. Ve chvili, kdy je server
v bootovatelném stavu, je nainstalovan balik puppet a na puppet masteru je nainstalovan
certifikat daného stroje. Nyni je mozné veskery zivotni béh konfigurace serveru fidit ptres
CMS a zkonfigurovat si tak server presné podle danych pravidel bez nutnosti ruéniho
zasahu. Tuto teorii jsme si ovérili u serveru watch01, jenz byl vybran pro pokusnou
aktualizaci distribuce O] Bohuzel diky mé neznalosti technologie EC2 se tento pro-
jekt nepovedl. Bylo tedy rozhodnuto, ze watch01 bude nainstalovan znovu, a to primo
na noveéjsi verzi OS. Po instalaci zabere nastaveni puppetu priblizné & minut. Poté staci
tento software spustit a za cca 20 minut je server pripraveny presné v takové podobeé,
v jaké byl pred zapocetim vysSe zminovaného projektu. Z této zkusenosti jsme vyvodili

nasledujici dusledky:

e Obrovsky narust moznosti expanze produkce z pohledu instalace novych serveru.
Administrator ma diky CMS jistotu, ze nové stroje se budou chovat o¢ekavanym

zpusobem.
e Diky puppetu mame mensi zavislost na poskytovateli server-housingu.

e Pouziti CMS ve vysledku usetii mnoho ¢asu administratora.

Uklid serveru

Disk kazdého serveru je drive ¢i pozdéji zaneradén velkym mnozstvim souboru, které byly
administratorem ¢ jinymi uzivateli vytvoreny a zapomenuty. Casem si zadny z uzivatelt
nevzpomene na duvod existence toho ¢ onoho souboru. Disky nemaji nekoneénou kapac-
itu, muze se stat, ze se drive ¢i pozdéji zaplni. Proto vznikla potfeba vytvorit systém, jenz
by nepotiebné soubory ¢as od ¢asu promazal.

Puppet nativné zna typ tidy. Tento, jak uz nazev napovida, ma za kol odstranovani
nepotiebnych souboru. Seznam takovych souboru se musi vytvorit ¢asem podle kritérii
specifickych pro dany server. Ve zdrojovém kédu [3.7] je vidét piiklad odstranéni bézného

neporadku z /tmp.

1| tidy { 7 /tmp”:

2 recurse => 1, # No subdirectories!

3 backup => false, # Do mot create backups

4 # Usual garbage files pattern

5 matches => [ 7x*.gz”, "x.bz2”, 7x.gif”, "x.sql”, 7x.log”, "*.ico”, "x.inc”, 7 *.xsd”,
*.conf”, "x.txt”, 7"x.zip” ],

6 age = 71m” # Only delete files older than one month

7}

”

Listing 3.7: Ukazka typu tidy

77 Debian Lenny na Debian Squeeze
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Failover 1b01

Na obréazku je nevybarveny server [b02. Vznikl pouze nahodou pfti projektu povyseni
distribuce na vypocetnich serverech web02 a web03. Bylo zjisténo, ze dom0 lenny, nemuze
hostovat domU squeeze. Proto bylo nutné povysit i web02-host a web03-host. Na web02-
host ale bézi server [b01, ktery je nezbytny pro béh produkce jako celku. Proto nebylo
mozné riskovat aktualizaci hardwarového stroje, ktera v pripadé problému mohla ohrozit
dostupnost produkce.

Proto bylo rozhodnuto, Ze po dobu aktualizace web02-host bude [b01 presunut na web03-
host. Ziva migrace bohuzel nebyla mozn4. Nastést{ ale nemd béh serveru 1001 vliv na jeho
stav. Jinymi slovy kopie [b01, jenz by néjakou dobu nebézela dokaze plné nahradit funkci
puvodniho serveru, jez celou dobu bézel. Pro porovnani: Naptiklad databazové stroje, ¢i
file-servery takovouto vlastnost nemaji. Kopie [b01 tedy byla vytvorena pomoci Logical
Volume Manager (LVM) snapshotu. Vytvoteni snapshotu je dulezité, protoze jinak by
béhem puvodniho stroje mohlo dojit k poskozeni souboru na stroji novém. Obraz disku
byl na druhy hostitelsky systém prenesen pomoci programu scp a dd. V jednu chvili
byly servery ve své funkci vyménény. Celkova doba vypadku neptfesdhla jednu minutu.

Prakticka ukéazka tohoto preneseni je vidét na zdrojovém kodu (3.8

web02—host:™ # scp /etc/zen/lb01 web03—host:/etc/zen/
web03—host:~ # lvcreate —L 10G —n 1b01_root system
web02—host:~ # lvcreate —L 10G —s —n lb01_root_backup /dev/system/lb01_root
web02—host:™ # dd if=/dev/system/lb01_root_backup bs=4M | pv —s 10g | ssh web03—host dd
of=/dev/system/lb01_root bs=4M
256040 records out
10737418240 bytes (11 GB) copied, 494.311 s, 21.7 MB/s
10GB 0:08:14 [20.7MB/s] ] 100%
04557755 records in
04557755 records out
101 10737418240 bytes (11 GB) copied, 494.447 s, 21.7 MB/s
11{# The process took us 8min 12s
12| web02—host:” # zm shutdown [b01
13| web03—host:~™ # azm create [b01

W N

© 0 J O Ut

Listing 3.8: Ukazka manuélni migrace domU pomoci scp a dd.
Tato zkusenost nam vnukla napad zalozniho load-balanceru. Idedlni feseni by bylo

v podobé horké zélohy, naptiklad na zdkladé béziciho stroje a protokolu Common Ad-
dress Redundancy Protocol (CARP). Tato myslenka ale byla mimo rozsah této prace.
A proto jsme pouze zadokumentovali, ze v piipadé selhani webOS’—hoszﬂ staci zapnout [b01
na web02-host a produkce by méla jen s malym prerusenim bézet ddle.

V tomto hraje velmi dulezitou roli puppet, jenz dokaze po zapnuti nahradniho load-
balanceru automaticky aktualizovat jeho konfigurace. Bez zapojeni CMS do procesu kon-

figurace produkce by takovato moznost viibec nevznikla.

8Novy domU pro [b01
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Distribuce pravidel firewallu

Puppet se na produkci stard o distribuci pravidel firewalli na jednotlivé servery. Jde
o soubor obsahujici definice, jez dokaze precist program iptables-restore. S komplexnimi
softwary typu firewall builder mame Spatné zkusenosti. Jejich integrace do systému je
pomérné agresivni a administrator ma velkou Sanci, ze neopatrnym poc¢inanim v gui ap-

likace néco znici. Proto byl zvolen tento jednoduchy, ale funkéni princip.

Vypocetni servery a nastaveni virtual hostu

Nejvétsi a nejvice pouzivanou sluzbou, kterou puppet na nasi produkci obsluhuje jsou
konfigurace apache jednotlivych vypocetnich serveru. Jednd se predevsim o definice virtual
hostu, které se méni relativné ¢asto. Modul puppetu nese oznaceni web-zz. Sekundarni,
méné intenzivné vyuzivanou soucdsti tohoto modulu jsou obecné definice apache a PHP
vypocetnich serveru.

Modul byl navrzen pro maximalni jednoduchost pii ptidavani novych virtual hostu.
V adreséii web-zz/files/apache?2/sites-available jsou umistény jednotlivé soubory virtual
hostu. Tyto jsou automaticky preneseny na vsechny vypocetni servery do /etc/apache2/sites-
available. Apache je po vzoru distribuce debian nakonfigurovan, aby automaticky nacetl
vSechny konfigurace z adresére /etc/apache2/sites-enabled. Nikoliv tedy z adresafe, do
kterého jsou soubory puppetem umistény. Jejich aktivace je provedena pouzitim defino-
vaného typu’} Jinymi slovy po syntakticky sprdvném umisténi nazvu virtual hostu do
web-zz/manifests /vhosts.pp bude dany virtual host aktivovén.

Abych ,nevynalézal znovu kolo“, rozhodl jsem se pro modul obsluhujici zdkladni béh
apache pouzit jiz napsanou knihovnu puppetu. Nejvice vyhovujici implementacﬂ jsem
nasel od ¢lovéka jménem Paul Lathrop, ktery se v soucasné dobé zivi jako konfiguraéni
manaZeIEr]. Princip jeho modulu spociva v odstranéni vsech specifik, které s sebou jed-
notlivé operacni systémy prinasi a nasledné konfigurace po vzoru distribuce Debian.

Modul web-zz dale jako zavislosti pfindsi modul gluster pro adresare uzivatelskych
dat. Doplnkové balicky a moduly apache a PHP a jejich konfigurace. Modul postfix pro
nastaveni odesilani posty vypocetnich serveru. Definié¢ni soubor worker_cookie, ktery je
nezbytny pro spravnou praci load balanceru.

Jednotlivé soubory virtual hostu jsou obycejné, ruéné psané definice konfiguraci apache.
Zde by se samoziejmé nabizela moznost pouziti erb Sablon a dynamického generovani
virtual hostu, za vyuziti spole¢nych ¢asti. Tato moznost se nam nezdala prilis vhodna.
Zkompilované virtual hosty by se v ptipadé krizové situace Spatné hromadné upravovaly.

Navic zaneseni komplexni technologie jakou jsou erb sablony, do tak citlivych konfiguraci

9Viz ,defined type“ v slovniku puppetu
Ohttps://github.com/plathrop/puppet-module-apache
"http://plathrop.tertiusfamily.net/
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jakymi jsou virtual hosty, by mohlo mit za nasledek skryté, tézko odhalitelné chyby. Proto

jsme se rozhodli pro pouziti technologie mod_macro popsané v kapitole [2.8
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Kapitola 4
Zhodnoceni

Implementace vSech projektu popisovanych v této praci probihala iterativné, na zaklade
aktudlnich potteb. Vystupy a zkusenosti jednoho projektu se obvykle pouzily v nékterém
z dalsich projektu. Nékteré projekty, jenz dle mého soudu jen okrajové souvisely s tématem
konfiguraéniho managementu a spravy serveru jsem vynechal tuplné. Ziskané zkuSenosti

z téchto projektu jako celku bych shrnul do néasledujicich bodu:

e Kvalitni monitorovaci systém je zdkladem kazdého produkéniho prostiedi. Pokud se
objevuje jen nepatrné procento falesné pozitivnich hlaseni, administratoii zacnou
tato hlaseni velice rychle ignorovat a snadno se stane, ze prehlédnou néjaké opod-
statnéné hlaseni. Soucasné je potieba zajistit, aby monitorovaci sluzba sledovala

vSechny znamé problémové casti systému.

e Osobni znalost chovani produkéniho prostiedi je nenahraditelnd a nemuze ji za-
stoupit sebelepsi dokumentace. Je proto dobré pravidelné distribuovat informace
ohledné zmén produkéntho prostiedi mezi vice lidi. A zavést zvyk, ze opakujici se

problémy nespravuje pouze jeden clovek.

e Dokumentace by nikdy neméla byt podcenovana. I pouhy vypis z konzole ptilozeny

k tiketu je lepsi, nez zddna dokumentace.

e Je dobré provést feseni daného problému v duchu Keep It Simple and Stupid (KISS)
principu. Do slozitych (komplexnich) feseni je tézsi proniknout. Jsou obvykle hute
modifikovatelnd. A z mé osobni zkuSenosti pfindsi jen malou pfidanou hodnotu. Je
dobré se drzet pravidla 80,/20[]

o Z4dné navyseni vykonu HW nemuze vyiesit vykonnostni problémy spatné nap-

saného Software (SW).

e Don’t Repeat Yourself (DRY) princip je velice ¢asto zanedbavany, coz vede obvykle

k aplikovani postupu Ctri+C, Ctrl+V. Nasledné je kod ¢i konfigurace velmi tézko

'Pravidlo 80/20 ifk4, ze 80 procent viech vysledki vznika z 20 procent piicin.

26



udrzovatelny. Kopirovani konfiguraci se zprvu muze zdat jako nejrychlejsi fesent,

ale ve vysledku obvykle zabere daleko vice ¢asu nez dodrzovani DRY pristupu.

CMS puppet ndm, pies velmi vysoké pocatecni naklady, usettil velké mnozstvi ¢asu

pii spraveé serveru.

Puppet je jednoduchy nastroj pro tvorbu dokumentace konfiguraci produkcénich
serveru. Tim, ze jsou konfigurace puppetu v svn, muzeme jednoduse sledovat mo-
tivace jednotlivych zaznamu v konfiguracich. Jako dokumentace slouzi i komentare

v jednotlivych manifestech puppetu.

CMS velmi zptijemnuje kazdodenni interakci se servery, jelikoz dokéaze sjednotit

pristup administratora k ruznym OS ¢&i verzim OS.

S vétsi integraci puppetu do nasi produkce, primo imeérné vzrusta mira zasahu, jenz

v systému dokazeme provést za jednotku cacu.

Pted implementaci jakékoliv zmény je dobré z dostupnych dat vytvorit hypotézy
ohledné vykonnostnich dopadu, sepsat seznam systému na které budou mit zmény
vliv a urcit rizikova mista implementace. Je mozné, ze se ukédze, ze zména nepitinesla
kyzeny vykonnostni efekt. Nebo ze zména ovlivni systém takovym zpusobem, jenz

si nemuzeme dovolit.

Murphyho zakon: ,,Co se muze pokazit, to se pokazi. Co se nemuze pokazit, to se

pokazi taky, ale az za delsi dobu® je platny.

Tvrzeni: Kazdy zdrojovy kéd o alesponi dvou fadcich obsahuje alespon jednu chybu.*

je také platné.

4.1 Zavér

V tomto dokumentu jsem se snazil popsat mé sezndmeni s produkei firmy, moji motivaci

pro implementaci CMS puppet a jednotlivé projekty, jenz byly do této doby udélany.

Provadéni zmén na produkci, bylo diky brzké integraci puppetu velmi zjednoduseno. Pro-

jekty v tomto dokumentu popsané trvaly bezmala jeden kalendaini rok. Z toho piiblizné

6 mésicu je vyuzivan puppet. Nékteré projekty dopadly netspéchem a jediny piinos mély

v podobé pouceni pro projekty budouci. Produkce neni v zadném pripadé v dokonalém

stavu. Proces vylepSovani stale pokracuje. Z projektu vzeslo velké mnozstvi zkusenosti

a dalsich dil¢ich projektu, které ¢ekaji na realizaci.
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Slovnik

"MySQL” MySQL je databazovy systém, vytvoreny svédskou firmou MySQL AB, nyni
vlastnény spole¢nosti Sun Microsystems, dcefinou spolecnosti Oracle Corporation.
Jeho hlavnimi autory jsou Michael ,Monty “ Widenius a David Axmark. Je povazovan
za uspésného prukopnika dvojiho licencovani — je k dispozici jak pod bezplatnou li-

cenci GPL, tak pod komercni placenou licenci.. 18, 30, 37

“brute force” Utok hrubou silou (anglicky brute force attack) je vétsinou pokus o ro-
zlusténi Sifry bez znalosti jejiho klice k deSifrovani. V praxi se jedna o systematické
testovani vSech moznych kombinaci nebo omezené podmnoziny vSech kombinaci..
19

”nagios” Nagios je popularni open source systém pro automatizované sledovani stavu
pocitacovych siti a jimi poskytovanych sluzeb. Je vyvijen primarné pro Linux, ale je
mozné ho provozovat i na jinych unixovych systémech. Je vydavan pod GPL licenci.

Je vyvijen a udrzovan Ethanem Galstadtem a mnoha dalsimi vyvojafi pluginu.. 22,
24

”scale out” Skélovani do sitky je obvykle feseno pridanim serveru a rozdistribuovanim

zatéze mezi tyto jednotlivé servery. 13

”scale up” Skalovani do vysky. Skélovani pii kterém jsou do serveru pfidany vypocetni
zdroje (CPU, RAM) pro zvyseni vykonu. 13

ad-hoc Ad hoc [ad hék] (nekdy Ad-hoc) je latinsky termin, znamenajici doslova ,k to-
muto®, preklddany jako ,za ur¢itym tucelem* nebo ,pro tento jednotlivy (konkrétni)

pripad“.. 43
AJAX Asynchronous JavaScript and XML. 39

apache Apache HTTP Server je softwarovy webovy server s otevienym kédem pro GNU/Linux,
BSD, Solaris, Mac OS X, Microsoft Windows a dalsi platformy. V soucasné dobé

dodéavé prohlizecim na celém svété vétsinu internetovych stranek.. 32, 41-43

API Application Programming Interface. 29, 38
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ARP Address Resolution Protocol (ARP) se v pocitacovych sitich s IP protokolem
pouziva k ziskani ethernetové MAC adresy sousedniho stroje z jeho IP adresy.
Pouziva se v situaci, kdy je tfeba odeslat IP datagram na adresu lezici ve stejné
podsiti jako odesilatel. Data se tedy maji poslat primo adresatovi, u néhoz vsak
odesilatel zna pouze IP adresu. Pro odeslani prostiednictvim napi. Ethernetu ale

potfebuje znat cilovou ethernetovou adresu.. 23

AWS Amazon Web Services. 28, 29

CARP Common Address Redundancy Protocol. 53

cli Prikazovy fadek (zkratka CLI, anglicky Command Line Interface) predstavuje uzivatelské
rozhrani, ve kterém uzivatel s programy nebo operacnim systémem komunikuje za-
pisovanim piikazu do prikazového radku. Na rozdil od textového rozhrani a grafického
uzivatelského rozhrani nevyuziva mys ani menu a nedovede pracovat s celou plochou

obrazovky (termindlu).. 24, 29

cloud Cloud computing je na Internetu zalozeny model vyvoje a pouzivani poc¢itacovych
technologii. Lze ho také charakterizovat jako poskytovani sluzeb ¢i programu ulozenych
na serverech na Internetu s tim, Ze uzivatelé k nim mohou pristupovat naptiklad
pomoci webového prohlizece nebo klienta dané aplikace a pouzivat prakticky odkud-
koliv. Uzivatelé neplati (za predpokladu, Ze je sluzba placend) za vlastni software, ale
za jeho uziti. Nabidka aplikaci se pohybuje od kancelarskych aplikaci, pfes systémy
pro distribuované vypocty, az po opera¢ni systémy provozované v prohlizecich, jako
je naptiklad eyeOS, Cloud ¢i iCloud.. 25

CMS Configuration Management Software. 44, 45, 50, 52, 53, 57
CPU Central Processing Unit. 28

cron Cron je softwarovy démon, ktery v operac¢nich systémech automatizované spousti
v urcity ¢as néjaky piikaz resp. proces (skript, program apod.). Jedna se vlastné
o specializovany systémovy proces, ktery v operacnim systému slouzi jakozto planovac
tloh, jenz umoznuje opakované spousténi periodicky se opakujicich procesu (napf.

no¢ni béhy davkovych tloh pii hromadném zpracovani dat) apod.. 24

Debian Debian GNU /Linux je jednou z nejstarsich doposud vyvijenych distribuci GNU /Lin-
uxu, kterou nevyviji komeréni subjekt, ale je pfipravovana velkym mnozstvim do-
brovolniku z celého svéta. Je znama predevsim svou konzervativnosti. Presto je to

jedna z nejrozsitenéjsich linuxovych distribuci na svété.. 44, 46, 48, 54

DNS Domain Name Server. 21, 24, 37, 47
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domO Dom0, nebo domain zero je prvni server jenz je spustén hypervizorem XENu pfi
bootu. 9, 11

domU DomU, nebo domain U je kazdy dalsi server jenz je spustén ,nad* dom0. 8, 11,
12

DRY Don’t Repeat Yourself. 56, 57
EC2 Elastic Compute Cloud. 28, 29

failover Schopnost prostiedi bezchybného béhu i za situace selhani nékterych serveru. 1,
13, 18, 19, 34, 36, 37

FQDN Fully Qualified Domain Name. 47

FUSE Filesystem in userspace. 34

GlusterF'S GlusterF'S je open source, clusterovy souborovy systém, schopny pojmout
data v tadech petabajtii a obsluhovat tisice klientti. Servery zapojené do GlusterF'S
tvori stavebni bloky ptes Infiniband RDMA a/nebo TCP/IP propojeni. Sdili ptitom
diskovy prostor, opera¢ni pamétf pro spravu dat v jediném globalnim jmenném
prostoru. GlusterF'S je zalozeno na modularnim designu v uzivatelském prostoru

a dokaze prinést vyjimecny vykon pro ruzné druhy iloh.. 49

GPL GNU General Public License. 44

HN Hardware Node. 9-11

hostname Hostname je jméno identifikujici dany server. Pouziva se v systému DNS,
kdy IP adrese miize byt pridélen hostname. Castéjsi je obraceny piipad, kdy zndme
hostname a DNS serveru se ptame na korespondujici IP adresu. V tomto pripadeé jde
zejména o zjednoduseni, aby si clovék nemusel pamatovat IP adresy. V piipadé ze
hostname je ve formatu host.mydomain.tld, pak hovorime o takzvaném plné kvali-

fikovaném doménovém jménu, neboli FQDN.. 47

HTTP Hypertext transfer protocol je dnes nejrozsitenéjsi protokol pro distribuci obsahu
webovych stranek. 3, 12, 13, 22, 30

HTTPS Hypertext transfer protocol secure je nadstavba nad klasicky HTTP protokol
o zabezpeceni v podobé protokolu SSL/TLS. 13, 22

HW Hardware. 13, 18, 56

IM Instant messaging. 39

60



IP Internet Protocol. 22-24

KISS Keep It Simple and Stupid. 56

kontejner Kontejner, anglicky container je pojem zndmy predevsim z prostiedi OpenVZ.
8

KVM Kernel-based Virtual Machine. 10

Load balancer Server jez zajistuje rovnomérné rozmisténi zatéze na vypocetnich strojich.

3

LVM Logical Volume Manager. 53

memcached Kesovaci server, jenz uklada data do pameéti. Vyznacuje se rychlym pristupem

a velmi omezenou mnozinou funkci.. 38, 39

Mooretv zakon Slozitost soucastek se kazdy rok zdvojnasobi pii zachovani stejné ceny

http://en.wikipedia.org/wiki/Moore’,27s_law. 9

mount ,Mountovani“, je v I'T pojem pro oznaceni procesu pripraveni diskového oddilu

pro pouziti operacnim systémem. 13

NFS Network File Storage - protokol pro pfipojovani siftovych disku. 3, 13, 17, 30, 31,
33, 34, 36, 38, 39, 51

NSCA Nagios Service Check Acceptor. 27

NTP Network Time Protocol. 26, 51

OID Object Identifier. 24

open source Software s volné dostupnymi zdrojovymi kody. 10
OS Operacni systém. 3, 512, 21, 48, 52, 57

OSS Open Source Software. 19

overhead Zdroje jez musi byt vydany navic a nesouvisi piimo s pozadovanym cilem. 10

packet loss Packet loss je jev pii kterém jeden, nebo vice paketu v pocitacové siti ne-

dosdhne svého urceného cile.. 22

PHP Hypertext Preprocessor. 38, 39, 54
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http://en.wikipedia.org/wiki/Moore%27s_law

POSIX POSIX (zkratka z Portable Operating System Interface) je prenositelné rozhrani
pro opera¢ni systémy, standardizované jako IEEE 1003 a ISO/IEC 9945. Vychézi
ze systému UNIX| a urcuje, jak maji POSIX-konformni systémy vypadat, co maji

umeét, co se jak déla apod.. 34

PS1 Rédek, jenz je vytistén do pifkazové fadky po kazdém ukonceném pifkazu, jenz

preda volani zpét do shellu.. 50

puppet Puppet je open-source nastroj pro spravu konfiguraci. Je napsan v Ruby a je
vydavan pod licenci GPL az do verze 2.7.0. Od této verze dale je vydavan pod
licenci Apache 2.0.. 44, 45, 47-54, 57

Python Python je dynamicky objektové orientovany skriptovaci programovaci jazyk,
ktery v roce 1991 navrhl Guido van Rossum. Python je vyvijen jako open source
projekt, ktery zdarma nabizi instalaéni baliky pro vétsinu béznych platforem (Unix,
Windows, Mac OS); ve vétsiné distribuci systému Linux je Python soucasti zakladn{

instalace.. 23

RAID Redundant Array of Independent Disks. 14, 15

Rolling updates Aktualizace se uskutec¢niuje pomoci balickovaciho systému prubézné,

denné jsou do zdroju doplnovany nejnovéjsi stabilni verze softwaru. 7

rsync rsync je pocitacovy program puvodné pro Unixové systémy, ktery synchronizuje
soubory a adresare mezi ruznymi misty za pouziti co nejmensiho pfenosu dat. Tam,

kde je to mozné, prenasi pouze rozdily mezi soubory (delta).. 35
RTT Round Trip Time. 30, 31

Ruby Ruby je interpretovany skriptovaci programovaci jazyk. Diky své jednoduché syn-
taxi je pomérné snadny k nauceni, presto vSak dostatecné vykonny, aby dokazal
konkurovat znaméjsim jazykum jako je Python a Perl. Je plné objektové oriento-

vany — vSe v Ruby je objekt.. 44, 48

SNI Server Name Indication. 22
SNMP Simple Network Management Protocol. 23, 24, 26, 50
SPOF Single Point Of Failure. 16, 17

SQL Structured Query Language je standardizovany dotazovaci jazyk pouzivany pro

praci s daty v relacnich databazich. 3

SSH Secure Shell. 26
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SSL Secure Sockets Layer. 22, 23
svn subversion. 39, 49, 57

SW Software. 56

trac Trac je open source webovy systém pro spravu projektu a tiketu. Program je in-
spirovan softwarem CVSTrac a byl puvodné pojmenovan svntrac kvuli své schop-

nosti napojeni na Subversion. Je vyvijen a udrzovan firmou Edgewall Software..
24

vim Vim je open source textovy editor, ktery lze spustit v prostiedi vétSiny operacnich
systému. Je oblibeny zejména mezi zkusenymi uzivateli operacnich systému unixového
typu. Kromé klasického Vimu existuje cela fada editort, které jsou zalozeny na prin-
cipu Vimu, ale maji néjaké specifické vlastnosti napt. KVim pro prostredi KDE..
50

VPC Virtual Private Cloud. 28-30

VPN Virtual Private Network. 3, 29

XEN V IT se pod pojmem XEN rozumi virtualizacni technologie. 11, 12
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Obréazek A.1: Puvodni produkce s vyznacenymi verzemi Operacnich Systému
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Obrazek A.2: Schéma zpracovani HTTP/HTTPS pozadavku
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Obrazek A.3: Pripojeni sdilenych NFS oddilu
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Obrazek A.4: Preklad vnéjsi IP adresy na vnitini
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Obrazek A.5: Napojeni technologie Amazon VPC
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Obrazek A.6: Fungovani load-balanceru pti pouziti zén
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Obrazek A.7: Vysledné schéma produkce
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Obrazek A.8: Vytizeni serveru (nagios + cacti)
watchO1 - Load Average
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Obrazek A.9: Vytizeni serveru (pouze nagios)
watchO1 - Load Average
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Obrazek A.10: Rozlozeni navstévnosti v jednom dni
Hours
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Obrazek A.11: Rozlozeni navstévnosti v jednotlivych dnech mésice
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Priloha B

Zdrojové kody

B.1 IP SNMP scanner

#!/usr/bin/python
import os, sys, getpass, subprocess, re, socket, datetime

SERVERS = [ ’xen02’, ’db01’, ’db02’, ]| # Vycet serveru je jen ukazkovy
TMP_FILE = ’/tmp/trac_ip.txt’

TRACROOT = ’/var/lib/trac/test’

COMMUNITY = XXX’

data=dict ()

class SnmpScanner:
data = dict ()
INTERFACENAME = ’interface_name’
IP = ’ips’
DNS = ’dns’

def find_interfaces(self):
for server in SERVERS:
self.data[server] = dict ()
shell = subprocess.Popen(”snmpwalk._—c_”4+COMMUNITY4” .—v._2c."+server+’ _ifName” ,
shell=True, stdout=subprocess.PIPE)
mib_table = shell.communicate () [0].split (”\n”)
for mib_record in mib_table:
match_object = re.search(’ifName.(\dx)_=_STRING:_(\S%)$’, mib_record, re.
MULTILINE)
if match_object != None:

interface_id = match_object.group(1)

interface_.name = match_object.group(2)
self.data[server][interface_id] = dict ()
self.data[server|[interface_id ][ self .INTERFACENAME| = interface_name

def find_dns(self):
for server in SERVERS:
for interface_.id , interface in self.data[server].items():
try:
for ip in interface[self.IP]:
try:
hostname = socket.gethostbyaddr(ip)
self.data[server][interface_id |[self .IP][ip] = hostname[0]
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obj

obj .
obj .
obj .

except:
pass
#self.data[server[[interface_id][self.DNS] = 7———"
except:
interface[self.IP] = dict ()

def find_ips(self):
for server in SERVERS:
if server not in self.data: # TODO: wugly, make better
self.data[server] = dict ()
shell = subprocess.Popen(”snmpwalk_.—c.” + COMMUNITY + ” _—v._.2c.” + server + 7.
ipAddressIfindex.ipv4”, shell=True, stdout=subprocess.PIPE)
mib_table = shell.communicate() [0].split (”\n”)
for mib_record in mib_table: #re. finditer (’\Sx$’, tmp2, re.MULTILINE) :
match_object = re.search(’ipv4d.” (["7]*)” .=_INTEGER:.(\d#*)$’, mib_record,
re .MULTILINE)
if match_object != None:
i = match_object.group(2)
if str(i) not in self.data[server]: # TODO: wugly, make better
self . data[server |[str(i)] = dict()
if self.IP not in self.data[server|[str(i)]: # TODO: really ugly,
make better
self . data[server |[str(i)][self.IP] = dict ()

self.data[server|[str(i)][self.IP][match_object.group(l)] =77

def print_info(self):
print ("=_Experimental _.IP_list .=")

print (” This_page_is._generated.’’’automatically ’’’. _Do_not_modify._it._Your_changes
~will _.be_overwritten..”)
print (" The.’’localhost >’ _.record.refers.to.’’xen02’’..7)

print (” List .is_generated _by_ative_IP_scanner._So_it_maps.’’actual’’_state_of._
servers .._.Not_the_one_in_configurations..”)

print (” This_.page._refers._to_state_.at.” + str(datetime.datetime.now()))

wiki_page = "7”

for server_name, server in self.data.items():

wiki_page += "=—_"+server_name+’ .==\n"

for interface_.id , interface in server.items():

wiki_page += 7 ||’ ’74+ (interface [self .INTERFACENAME] if self.
INTERFACENAME in interface else "——”) + 7’ ’||”

for ip, dns in interface[self.IP].items():
#if self.data[server][self . INTERFACENAME] != 77 and interface != 7lo
wiki_page 4= 7""’’" 4+ ip + 7 ’’7”
if dns != 77:

wiki_page += 7 ._=." 4+ dns
wiki_page += 7 ,.”
#wiki_page += str(self.data[server][interface][ host '][0])+" ||\ n
wiki_page += 7_||\n”
print wiki_page

= SnmpScanner ()
find_interfaces ()
find_ips ()
find_dns ()
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89| obj.print_info ()

Listing B.1: I[P SNMP scanner

B.2 site.pp

1| File { ignore => [’.svn’, ’.git’] } # Do not bother with those filename patterns when
solving ensure=>directory, recurse=>true
2| Exec { path => ”/usr/bin:/usr/sbin/:/bin:/sbin” } # This sets the path variable globally.
No more path definitions in classes/nodes

3

4| exec { 7apt—get.update”: # Update packages list

5 alias => ”"aptgetupdate” ,

6 refreshonly => true;

7|1

8

9| case $operatingsystem { # Special settings for different distributions

10 OpenSuSE: {

11 Package { provider => yum }

12

13 case $operatingsystemrelease { # Special settings for different distribution

releases

14 210.37: {

15 yumrepo {

16 ”puppet_repo”:

17 descr => "puppet._repository._for_SLE_10” ,

18 enabled => 1,

19 baseurl => ”http://download.opensuse.org/repositories/system:/
management/SLE_10/"; # puppetd 0.25.5

20 ”paderborn_10_-37:

21 descr => ”"paderborn—openSUSE—10.3” ,

22 enabled => 1,

23 baseurl => ”"ftp://ftp.uni—paderborn.de/pub/linux/opensuse/
distribution /10.3/repo/oss/suse/”;

24 1

25 }

26 211.07: {

27 yumrepo {

28 ”puppet_repo”:

29 descr => "puppet._repository _for_openSUSE_11.1"7 |

30 baseurl => "http://download.opensuse.org/repositories/system:/
management/SLE_11/7,

31 enabled = 1,

32 gpgcheck => 0;

33 ”base” :

34 descr => ”"OpenSuSE_11.17

35 baseurl => "http://download.opensuse.org/distribution/11.1/repo/
oss/suse/”, # puppetd 0.25.4 (and many other packages)

36 enabled => 1,

37 gpgcheck => 0;

38 ?updates” :

39 descr => ”OpenSuSE_11.1_updates”,

40 baseurl => "http://download.opensuse.org/update/11.1/”,

41 enabled => 1,

42 gpgcheck => 0;

43 }
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44
45
46
47
48
49
50
51
52
53
54

$puppetized_file=" /tmp/puppetized_${operatingsystem}_${operatingsystemrelease}”
file { $puppetized_file: # This is just a way to mark servers as puppetized

ensure —> present

import ”"nodes” # Get node definitions

Listing B.2: site.pp
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Priloha C

Ostatni

C.1 Slovnik pojmu jazyka puppet (anglicky)

As developers have found time and time again, terminology is critical to successful projects.
The Puppet community has begun to coalesce around certain terms found to be useful in

working with Puppet:

catalog A catalog is the totality of resources, files, properties, etc, for a given system.

class A native Puppet construct that defines a container of resources, such as File re-
sources, Package resources, User resources, custom-defined resources (see also de-
fined type), etc. A class can inherit from another class using the inherits keyword,

and can also declare other classes.

agent or agent node An operating system instance managed by Puppet. This can be

an operating system running on its own hardware or a virtual image.

declare (v.) To state that a class or a resource should be included in a given configura-
tion. Classes are declared with the include keyword or with the class "foo”: syntax;

resources are declared with the lowercase file 7 /tmp/bar”: syntax.
define (v.) To specify the contents and behavior of a class or defined resource type.

defined resource type or defined type (older usage: definition) A Puppet resource
type defined at the application level. Defined types are created in the Puppet lan-

guage and are analogous to macros in some other languages. Contrast with native

type.

fact A detail or property returned by Facter. Facter has many built-in details that it re-
ports about the machine it runs on, such as hostname. Additional facts can easily be
returned by Facter (see Adding Facts). Facts are exposed to your Puppet manifests

as global variables.
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manifest A configuration file written in the Puppet language. These files should have

the .pp extension.

module A collection of classes, resource types, files, and templates, organized around

a particular purpose. See also Module Organisation.

native type A type written purely in Ruby and distributed with Puppet. Puppet can
be extended with additional native types, which can be distributed to agent nodes

via the pluginsync system. See the documentation for list of native types.

node (general noun) An individual server; for the purposes of discussing Puppet, this

generally refers to an agent node.

node (Puppet language keyword) A collection of classes and/or resources to be ap-
plied to the agent node whose unique identifier (“certname”) matches the specified
node name. Nodes defined in manifests allow inheritance, although this should be

used with care due to the behavior of dynamic variable scoping.

parameter (custom type and provider development) A value which does not call
a method on a provider. Eventually exposed as an attribute in instances of this

resource type. See Custom Types.

parameter (defined types and parameterized classes) One of the values which can
be passed to this class or instances of this resource type upon declaration. Parame-

ters are exposed as resource or class attributes.
parameter (external nodes) A global variable returned by the external node classifier.

pattern colloquial community expression for a collection of manifests designed to solve

an issue or manage a particular configuration item, for example an Apache pattern.

plugin, plugin types a Puppet term for custom types created for Puppet at the Ruby
level. These types are written entirely in Ruby and must correspond to the Puppet

standards for custom-types.

plusignment operator An operator that allows you to add values to resource parame-

ters using the +; (‘plusignment’) syntax. Available since version 0.23.1:

property (custom type and provider development) A value which calls a method
on a provider. Eventually exposed as an attribute in instances of this resource type.

See Custom Types.

provider A simple implementation of a type; examples of package providers are dpkg and

rpm, and examples of user providers are useradd and netinfo. Most often, providers
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are just Ruby wrappers around shell commands, and they are usually very short

and thus easy to create.

realize a Puppet term meaning to declare a virtual resource should be part of a system’s

catalog. See also virtual resources.

resource an instantiation of a native type, plugin type, or definition such as a user, file,
or package. Resources do not always directly map to simple details on the client —
they might sometimes involve spreading information across multiple files, or even

involve modifying devices.

resource object A Puppet object in memory meant to manage a resource on disk. Re-
source specifications get converted to these, and then they are used to perform any

necessary work.

resource specification The details of how to manage a resource as specified in Puppet
code. When speaking about resources, it is sometimes important to differentiate
between the literal resource on disk and the specification for how to manage that

resource; most often, these are just referred to as resources.

subclass a class that inherits from another class. Subclasses are useful for expanding
one logical group of resources into another similar or related group of resources.
Subclasses are also useful to override values of resources. For instance, a base class
might specify a particular file as the source of a configuration file to be placed on
the server, but a subclass might override that source file parameter to specify an

alternate file to be used. A subclass is created by using the keyword inherits:

templates templates are ERB files used to generate configuration files for systems and
are used in cases where the configuration file is not static but only requires minor

changes based on variables that Puppet can provide (such as hostname). See also
distributable file.

template class template classes define commonly used server types which individual
nodes inherit. A well designed Puppet implementation would likely define a base-
class, which includes only the most basic of modules required on all servers at the
organization. One might also have a genericwebserver template, which would in-
clude modules for apache and locally manageable apache configurations for web

administrators.

Template classes can take parameters by setting them in the node or main scope.
This has the advantage, that the values are already available, regardless of the

number of times and places where a class is included:
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This structure maps directly to a external node classifier and thus enables a easy

transition.

type abstract description of a type of resource. Can be implemented as a native type,

plug-in type, or defined type.

variable variables in Puppet are similar to variables in other programming languages.
Once assigned, variables cannot be reassigned within the same scope. However,
within a sub-scope a new assignment can be made for a variable name for that

sub-scope and any further scopes created within it:

virtual resource a Puppet term for an resource that is defined but will not be made

part of a system’s catalog unless it is explicitly realized. See also realize.

class apache {

service { ”apache”: require => Package[” httpd”] }

class apache—ssl inherits apache {
# host certificate is required for SSL to function

Service [apache] { require +> File[” apache.pem”] }

node mywebserver {

include genericwebserver

node mywebserver {
$web_fqdn = ’'www.example.com’

include singledomainwebserver

}
class ClassB inherits ClassA { ... }
$myvariable = ”something”

Note that there are certain seemingly built-in variables, such as $hostname. These
variables are actually created by Facter. Any fact presented by Facter is automatically

available as a variable for use in Puppet.
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